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Muster-Leistungsbeschreibung

Zweck

Aktive Netzwerkkomponenten spielen eine tragende Rolle in der Netzwerkinfrastruktur der
Schulen und erfiillen verschiedene Zwecke, um den reibungslosen Betrieb und die effizien-
te Kommunikation innerhalb des Netzwerks sicherzustellen. Das vorliegende Muster enthalt
Leistungsbeschreibungen zentraler aktiver Komponenten fir padagogisch genutzte schuli-
sche Netzwerke, inklusive eines Servers. Diese und weitere Muster-Leistungsbeschreibungen
in diesem Modul verstehen sich als Erganzung und Vertiefung gegentber den Empfehlungen
des Bitkom in der Handreichung Hardware produktneutral ausschreiben fir den Schulbe-
reich - Leitfaden fur den 6ffentlichen IT-Einkauf ! (Stand: Juli 2023).

Anwendungsempfehlung

Die in dieser Muster-Leistungsbeschreibung aufgefihrten Anforderungen mussen in der
Vorbereitungsphase zur Beschaffung mit dem Zielbild des Schultrégers fur die konkreten
Leistungsanforderungen an die padagogisch genutzten Netzwerke der betreuten Schulen
angepasst werden. Zur Unterstitzung und Orientierung fur die Arbeit mit den Muster-Leis-
tungsbeschreibungen empfehlen wir zudem die Anleitung zur Nutzung der Muster-Leistungs-
beschreibungen?.

Die vorliegende Muster-Leistungsbeschreibung stellt ein beispielhaftes Musterdokument
dar. Die darin enthaltenen Inhalte und Empfehlungen mussen stets vor einer Ausschreibung
far den konkreten Anwendungsfall der betreffenden Organisation geprift und angepasst
werden. Die PD Ubernimmt keine Gewahr fur die Richtigkeit der Angaben.

(2023): Hardware produktneutral ausschreiben fir den Schulbereich. Leitfaden fir den 6ffentlichen IT-Einkauf.
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URL: https://www.bitkom.org/sites/main/files/2023-09/ITK-Beschaffung-Leitfaden-Hardware-produktneutral-ausschreiben-fuer-Schulbe-

reich-2023.pdf

2 Schul-IT-Navigator (Website): ,Anleitung zum Umgang mit den Muster-Leistungsbeschreibungen” (Modul ,IT-Service-Management")
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Beschreibung Beschaffungsgegenstédnde

Es gibt eine Vielzahl von aktiven Komponenten, die in Netzwerkinfrastrukturen eingesetzt
werden. In diesem Dokument werden die folgenden, zentralen Netzwerkkomponenten fo-
kussiert:

Router: Ein Router ist ein Gerat, das den Datenverkehr zwischen verschiedenen Netz-
werken steuert. Er leitet Datenpakete basierend auf IP-Adressen weiter und ermaéglicht
die Kommunikation zwischen Netzwerken.

Switch: Ein Switch ist ein Gerat, das den Datenverkehr innerhalb eines Netzwerks
steuert. Er verbindet verschiedene Netzwerkgerate miteinander und leitet Datenpa-
kete basierend auf MAC-Adressen weiter. Der Managed Switch ist eine leistungsstarke
und vielseitige Netzwerkkomponente, die eine effiziente Verwaltung und Steuerung des
Netzwerkverkehrs ermoglicht. Mit fortschrittlichen Funktionen und umfangreichen Ver-
waltungsoptionen bietet der Managed Switch eine optimale Leistung und Skalierbarkeit
fur Schulnetzwerke.

Access Point (AP): Ein Access Point ermdglicht die drahtlose Verbindung von Geraten
mit einem Netzwerk. Er stellt eine kabellose Schnittstelle bereit, Uber die Gerate wie Lap-
tops, Smartphones oder Tablets auf das Netzwerk zugreifen kénnen. Es werden ggf.
zusatzliche Hardwarekomponenten bendétigt, die aktiv das Netzwerk (LAN, WLAN, Inter-
net) Uberwachen und Probleme an das zentrale Monitoring weitergeben (z. B. Uber LTE).

WLAN-Controller: Ein WLAN-Controller ist eine Netzwerkkomponente, die fur die zen-
trale Verwaltung und Steuerung von drahtlosen Netzwerken verantwortlich ist. Er wird
haufig in Unternehmen, Bildungseinrichtungen und anderen Umgebungen eingesetzt,
in denen eine grofRe Anzahl von drahtlosen Zugriffspunkten (Access Points) verwaltet
werden muss. Der WLAN-Controller bietet eine zentrale Schnittstelle zur Konfiguration,
Uberwachung und Fehlerbehebung des drahtlosen Netzwerks.

PD - Berater der 6ffentlichen Hand GmbH Friedrichstr. 149, 10117 Berlin | www.pd-g.de | schuledigital@pd-g.de
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Q Hinweis

Bei der Beschaffung von Netzwerkkomponenten sollten immer sogenannte ,Enterprise-
Produkte” eingekauft werden, um Leistungsfahigkeit, Ausfallsicherheit und Wartbarkeit auf
héchstmdglichem Niveau zu ermdglichen. Von Geraten aus dem Home-Bereich sollte aus
diesem Grund sowie im Sinne der Informationssicherheit abgesehen werden. Alle Netzwerk-
komponenten mussen zentral Uberwacht und gemanaged werden kénnen.

Fur weitergehende Informationen zu technischen Anforderungen an aktive Netzwerkkompo-
nenten fur schulische IT-Netzwerke siehe den Leitfaden des Bitkom: Hardware produktneutral
ausschreiben fur den Schulbereich. Leitfaden fur den &ffentlichen IT-Einkauf, abrufbar unter:
https://www.bitkom.org/sites/main/files/2023-09/ITK-Beschaffung-Leitfaden-Hardware-pro-
duktneutral-ausschreiben-fuer-Schulbereich-2023.pdf
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Router

Ein Router ist ein wesentliches Gerat in einem Computernetzwerk, das dazu dient,
den Datenverkehr zwischen verschiedenen Netzwerken zu steuern und zu lenken. Er
ermoglicht die Kommunikation zwischen Geraten in einem lokalen Netzwerk (LAN) und ande-
ren Netzwerken, wie dem Internet oder anderen LANs. Korrekt konfiguriert bietet der Router
eine umfassende Sicherheit fir Ihr Netzwerk®. Eine WLAN-Funktion wird in der Regel nicht
bendtigt, da das WLAN Uber einen WLAN-Controller separat realisiert werden sollte.

Grundlagen

Mindestanforderungen Ubertragungsgeschwindigkeit & Anschlisse
+ Der Router bietet mindestens die Ubertragungsgeschwindigkeit, die auch der verfiigbare Inter-
netanschluss bietet.
+ Unterstitzung Glasfaseranschluss oder Unterstitzung DSL-Anschluss (Kupferleitungen)
+ Der Router unterstitzt eine Ubertragungsgeschwindigkeit von mind. 1 Gbit/s (Gigabit pro
Sekunde).

Auswahlkriterien Einfache Einrichtung und Verwaltung
+ Mit der benutzerfreundlichen webbasierten Benutzeroberflache kénnen Sie den Router schnell
einrichten und konfigurieren. Sie haben die Moglichkeit, das Netzwerk zu Gberwachen, Einstel-
lungen anzupassen und Firmware-Updates durchzufihren.
+ Die WAN-Anbindung sollte 10 Gbit unterstutzen
+ Der Router unterstitzt Load-Balancing
+ Der Router unterstitzt Mobilfunk-Fallback

Schnittstellen

Mindestanforderungen LAN-Schnittstellen
+ Mind. 1x Gbit Ethernet Ports, die eine schnelle kabelgebundene Verbindung zu weiteren Netz-
werkkomponenten erméglichen

Auswahlkriterien + Serviceschnittstellen zum lokalen Zugriff auf den Router
+ API-Schnittstellen fur herstellerunabhangige Administration

Sicherheit
Mindestanforderungen « Er unterstitzt den Einsatz von mehreren VPNs (Virtual Private Networks) fir eine sichere Ver-
bindung zu entfernten Netzwerken.
* RegelmaRige Software-Updates mussen wahrend des Lebenszyklus des Routers verfiigbar sein,
um Sicherheit gewahrleisten zu kdnnen.
Auswahlkriterien + Erverfugt Uber eine integrierte Firewall, um unerwinschten Datenverkehr zu blockieren

3 Siehe hierzu vertiefend die Handreichung ,Einfihrung in die Informationssicherheit fir Schulen” im Modul ,,IT-Steuerung und Kooperation” des
Schul-IT-Navigators.
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Hinweis

Sofern der Router keine Firewall-Funktionalitat bietet, muss diese Uber ein anderes System
bereitgestellt werden.

Quality of Service & Support

Mindestanforderungen + Gewahrleistung mind. 60 Monate
+ Gerat muss flr die Dauer der Nutzung/Abschreibung Herstellersupport (Softwarepflege) erhalten
+ Hersteller verfugt Uber deutschsprachigen Service

Auswahlkriterien + Der Router bietet QoS-Funktionen, mit denen Sie den Netzwerkverkehr priorisieren kdnnen. Sie
kénnen bestimmte Anwendungen oder Gerate priorisieren, um eine optimale Leistung fur zeit-
kritische Anwendungen wie Videostreaming oder Online-Gaming zu gewahrleisten.

+ Garantie Uber den gesamten Lebenszyklus (Lifetime Warranty)
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Switch

Der (Managed) Switch ist ein wesentliches Element in modernen Computernetzwerken, da er
die Netzwerkleistung verbessert, die Effizienz steigert und die Ubertragung von Datenpake-
ten zwischen den Geraten erleichtert. Der Core Switch ist der zentrale Schalter in einem Netz-
werk und bildet das Ruckgrat der gesamten Netzwerktopologie. Er ist normalerweise hoch-
leistungsfahig und mit hoher Kapazitat ausgestattet, um den Datenverkehr von mehreren
Access Switches zu verarbeiten.

Die Hauptaufgabe des Core Switches besteht darin, den Datenverkehr zwischen den ver-
schiedenen Access Switches weiterzuleiten und eine schnelle Kommunikation zwischen den
verschiedenen Teilen des Netzwerks zu ermoglichen. Der Access Switch ist ein Schalter, der
Endgerate wie Computer, Telefone, Drucker und andere Netzwerkgerate direkt verbindet. Er
bildet die Schnittstelle zwischen den Endgeraten und dem Kern des Netzwerks. Der Access
Switch ist oft an mehreren Ports mit verschiedenen Geschwindigkeiten ausgestattet, um eine
Vielzahl von Geraten mit dem Netzwerk zu verbinden.

7 von 14

Grundlagen
Mindestanforderungen VLAN-Unterstltzung
+ Der Switch ermdglicht die Einrichtung und Verwaltung von Virtual Local Area Networks (VLANS).
VLANSs bieten die Moglichkeit, das Netzwerk in virtuelle Segmente aufzuteilen, um den Datenver-
kehr zu isolieren, Sicherheit zu verbessern und die Netzwerkleistung zu optimieren.
Management Optionen
+ Der Managed Switch bietet verschiedene Management Optionen. Dazu gehoren eine webbasier-
te Benutzeroberfliche, die eine intuitive Konfiguration und Uberwachung erméglicht, sowie die
Unterstltzung fir SNMP (Simple Network Management Protocol), CLI (Command Line Interface)
und Remote Management Uber Netzwerkmanagement-Software.
+ Der Switch unterstutzt SSH und Telnet ist deaktivierbar.
Auswahlkriterien Stacking-Funktion

+ Bei einigen Modellen des Managed Switch besteht die Mdglichkeit des Stacking, d. h. mehrere
Switches kénnen zu einer logischen Einheit zusammengeschlossen werden. Dadurch wird die
Skalierbarkeit erhéht, die Verwaltung vereinfacht und eine hohe Verfugbarkeit gewahrleistet.

Redundanz und Ausfallsicherheit

+ Der Managed Switch unterstutzt verschiedene Mechanismen zur Verbesserung der Netzwerkver-
flgbarkeit, darunter Spanning Tree Protocol (STP), Rapid Spanning Tree Protocol (RSTP) und Link

Aggregation (EtherChannel).

Schnittstellen

Mindestanforderungen Port-Kapazitat
+ Der Managed Switch ist nach aktuellem Stand der Technik mit mindestens Gigabitfahigen Ports

ausgestattet.
+ Der Switch bietet ausreichend Ports.

PoE-Unterstitzung
+ Der Switch verfugt Gber Power over Ethernet (PoE) gem. IEE 802.3at.

Auswahlkriterien + 10-Gigabit Ethernet Ports / MultiGB-Ports
+ API-Schnittstellen bieten die Méglichkeit durch flexibles Management auch auf Gerate anderer

Hersteller zuzugreifen um diese zu konfigurieren.
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Sicherheit
Mindestanforderungen + Der Switch bietet fortschrittliche Sicherheitsfunktionen wie Zugriffskontrolllisten (ACLs),
MAC-Authentifizierung, Port-Sicherheit und 802.1X-Authentifizierung.
+ Der Switch unterstiitzt EAP, PEAP, EAP-TLS, EAP-TTLS, EAP-TEAP.
Auswahlkriterien « Zusatzliche Authentifizierungsmethoden wie das Einbinden von Zertifikaten oder MAC-Filterung
sollte unterstitzt werden.
Hinweis

Das Netzwerkmanagement an einer Schule bildet eine funktionale Einheit. Es ist daher rat-
sam, Herstellerabhangigkeiten zu reduzieren. Schnittstellen (z. B. API-Schnittstellen), die die
Kommunikation zwischen Geraten unterschiedlicher Hersteller ermoglichen, konnen die Ab-
hangigkeit von einem Hersteller verringern.

Quality of Service & Support

Mindestanforderungen + Der Managed Switch bietet fortschrittliche QoS-Funktionen, mit denen der Netzwerkverkehr
priorisiert und verwaltet werden kann.
+ Der Switch ermdglicht die Zuweisung von Bandbreitenprioritaten fir bestimmte Anwendungen
oder Dienste, um eine optimale Leistung zu gewahrleisten.
+ Gewahrleistung mind. 60 Monate
+ Gerat muss fir die Dauer der Nutzung Herstellersupport (Softwarepflege) erhalten
+ Hersteller verfugt Uber deutschsprachigen Service
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Access Point (AP)

Ein Access Point (AP) ist ein Geréat in einem Netzwerk, das als zentrale Schnittstelle dient, um
drahtlose Gerate wie Computer, Smartphones, Tablets oder andere Endgerate mit dem Netz-
werk zu verbinden. Der Access Point fungiert als Drahtloszugriffspunkt und erméglicht es die-
sen Geraten, Daten Uber WiFi (drahtloses Netzwerk) mit dem verdrahteten Netzwerk, norma-
lerweise Uber ein Gateway (Router, Switch oder WLAN-Controller), zu kommunizieren. Access
Points werden oftin Umgebungen eingesetzt, in denen drahtlose Konnektivitat benotigt wird,
wie Biros, Schulen, Hotels, Flughafen und o6ffentliche Platze. Sie erweitern das verdrahtete
Netzwerk, indem sie drahtlose Abdeckung bieten und ermdglichen es Nutzenden, ihre Gerate
ohne physische Kabel mit dem Internet und anderen Netzwerkressourcen zu verbinden.

Die Access Points einiger Hersteller sind inzwischen so konstruiert, dass sie ohne einen se-
paraten WLAN-Controller konfiguriert und administriert werden kdnnen. Hier gilt es fir die
jeweilige Situation an der Schule eine zugeschnittene individuelle Lésung zu finden, die in das
Ausstattungskonzept der Schule passt.

9von 14

Grundlagen
Mindestanforderungen WLAN-Standard
+ Der Access Point unterstitzt den neuesten WLAN-Standard 802.11ac (Wi-Fi 5) oder 802.11ax (Wi-Fi 6).
Dual-Band-Unterstiitzung
+ Der Access Point arbeitet mit Dual-Band-Technologie und unterstutzt sowohl das 2,4-GHz- als
auch das 5-GHz-Frequenzband, ggf. auch das 6 GHz-Band.
Ubertragungsgeschwindigkeit
+ Der Access Point bietet mind. eine Ubertragungsgeschwindigkeit von 1 Gbit/s.
Multiple SSIDs
+ Der Access Point ist Multi-SSID-fahig.
Zentrales Management
+ Der Access Point kann in ein zentrales Verwaltungssystem integriert werden, um eine einfache
und effiziente Konfiguration, Uberwachung und Verwaltung zu gewahrleisten.
Auswahlkriterien + Einige Hersteller bieten Losungen zum Einrichten eines WLAN mit nur einer SSID. Anhand der

Authentifizierung werden dem Gerat dann die entsprechenden Rechte zugewiesen.

Schnittstellen

Mindestanforderungen LAN mit Power over Ethernet (PoE)

+ Die Access Points unterstlitzen Power over Ethernet (PoE) nach IEE 802.3af, IEE 802.3at.

Auswahlkriterien LAN-Schnittstelle
+ Sie bietet die Moglichkeit, ein weiteres Netzwerkfahiges Gerat mit einzubinden, ohne eine weite-
re physische Netzwerkdose installieren zu muissen. Das LAN-Signal wird im AP ,durchgeschleift”.
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Hinweis

Sofern der Access Point (AP) kein PoE unterstutzt, muss jeder Access Point am Installationsort
mit Strom versorgt werden. Sofern der Switch oder WLAN-Controller, an dem die APs ange-
schlossen sind, kein oder unzureichend PoE liefert, kdnnen die APs mit sogenannten PoE-In-
jektoren mit Strom tber die LAN-Anbindung versorgt werden.

Hierbei ist es ratsam, darauf zu achten, dass die Access Points auch bei Ausfall des
Controllers ihren Betrieb fortfihren konnen.

Sicherheit

Mindestanforderungen « Der Access Point bietet umfassende Sicherheitsfunktionen, um Ihr drahtloses Netzwerk zu schiit-
zen. Dies umfasst die Unterstltzung von Verschllsselungsprotokollen wie WPA2 oder WPA3,
MAC-Adressfilterung, Zugriffskontrolllisten (ACLs) und Intrusion Detection/Prevention Systeme
(IDS/IPS).

Quiality of Service & Support
Mindestanforderungen + Gewabhrleistung mind. 60 Monate

+ Gerat muss fur die Dauer der Nutzung Herstellersupport (Softwarepflege) erhalten
+ Hersteller verfugt Gber deutschsprachigen Service
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WLAN-Controller (Gateway)

Ein WLAN-Controller, auch bekannt als Wireless LAN Controller oder WLC, ist ein zentrales
Netzwerkgerat, das entwickelt wurde, um die Verwaltung und Steuerung von drahtlosen
Netzwerken zu erleichtern. Er spielt eine wichtige Rolle bei der Bereitstellung, Uberwachung
und Optimierung von drahtlosen Kommunikationsinfrastrukturen, insbesondere in gréReren
Unternehmensumgebungen. Es ist wichtig anzumerken, dass WLAN-Controller nichtin jedem
Netzwerk erforderlich sind. In kleineren Umgebungen kénnen Access Points unabhangig von-
einander verwaltet werden.

WLAN-Controller sind jedoch besonders nttzlich in groReren Netzwerken, in denen eine zen-
trale Verwaltung, Uberwachung und Optimierung der drahtlosen Kommunikation notwendig
ist. Inzwischen bieten einige Hersteller intelligente Access Points an, die Uber eine integrierte
Logik verfugen und nicht Uber einen separaten WLAN-Controller administriert werden mus-
sen. Dennoch kénnen diese intelligenten APs Uber eine entsprechende Software zentral ad-
ministriert und Uberwacht werden.

Grundlagen

Mindestanforderungen Konfiguration und Bereitstellung
+ Der WLAN-Controller ermdglicht die zentrale Konfiguration und Bereitstellung von drahtlosen

Netzwerkeinstellungen. Dies umfasst die Festlegung von mehreren SSIDs (Service Set Identifiers),
Sicherheitsrichtlinien, Zugriffskontrollen und anderen drahtlosen Netzwerkparametern.

+ Controller muss managebar sein und muss mit anderen Controllern kommunizieren kénnen
(zentrales Management).

Roaming-Optimierung
+ Der WLAN-Controller ermdglicht das nahtlose Roaming von drahtlosen Geraten innerhalb des
Netzwerks. Er (iberwacht die Signalstérke und andere Faktoren und steuert den Ubergang eines
Gerats von einem Access Point zum anderen, um eine stabile Verbindung aufrechtzuerhalten.

Leistungsiberwachung und Fehlerbehebung
+ Der WLAN-Controller bietet umfangreiche Uberwachungs- und Fehlerbehebungsfunktionen fiir

das drahtlose Netzwerk. Er kann die Leistung der Access Points Uberwachen, Signalstérungen
erkennen, Verbindungsprobleme diagnostizieren und Alarme bei Netzwerkstérungen oder
Sicherheitsvorfallen generieren.

Skalierbarkeit und Flexibilitat
+ Durch die zentrale Verwaltung erméglicht der WLAN-Controller eine einfache Skalierung des
drahtlosen Netzwerks. Neue Access Points kdnnen leicht hinzugefugt werden, ohne dass eine
separate Konfiguration erforderlich ist. Der Controller bietet auch Flexibilitat bei der Umsetzung
verschiedener drahtloser Netzwerktopologien, wie z. B. Unified oder Distributed WLAN-Architek-
turen.

Multi-SSID

+ Der Controller ist in der Lage, mehrere SSID zu verwalten, um eine (mindestens) logische
Trennung von Netzwerken in der Schule (Verwaltung, padagogisches Netzwerk, BYOD ...) zu
ermaoglichen.

Auswahlkriterien * Nutzbar fur Standortvernetzung (Gateway) mit Schulen oder RZ

+ Lokal-Breakout zur Nutzung einer direkten Internetanbindung,

+ Traffic-Erkennung und -Priorisierung zur effizienten Auslastung des Netzwerks

+ Alternativ zu einem physischen Gerat als WLAN-Controller kann oft auch ein virtueller Controller
als SaaS genutzt werden.
Bei Ausfall des Controllers sollte auf ein redundantes System zugegriffen werden kénnen.
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Q Hinweis

Mit Hilfe des WLAN-Controllers kann das WLAN zentral eingerichtet und Uberwacht werden.
Um die Abhangigkeit von einem Hersteller zu verringern, kann die Anschaffung von intelli-
genten Access Points in Betracht gezogen werden. Diese verfligen tUber eine Schnittstelle, mit
deren Hilfe die APs Uber eine separate Software gemanaged werden kdonnen.

Weiterhin ist es ratsam, dass die Access Points auch bei Ausfall des Controllers ihren Betrieb
fortfihren konnen.

Schnittstellen

Mindestanforderungen + Physische Konfigurationsschnittstelle
+ Netzwerkschnittstelle mit mind. 1 Gbit

Sicherheit

Mindestanforderungen + Automatische Optimierung (ARM: Adaptive Radio Management)

Quiality of Service & Support
Mindestanforderungen + Gewabhrleistung mind. 60 Monate

+ Gerat muss fur die Dauer der Nutzung Herstellersupport (Softwarepflege) erhalten
+ Hersteller verfugt Gber deutschsprachigen Service
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ACL steht fur "Access Control List" (Zugriffskontrollliste) und ist eine Sicherheitsmalinahme in Computernetzwer-
ken. Sie erméglicht die Definition von Regeln, die bestimmen, welche Nutzende oder Gruppen von Nutzenden
auf welche Ressourcen (Dateien, Ordner, Netzwerkressourcen) zugreifen dirfen. ACLs dienen dazu, die Zugriffs-
rechte zu verwalten und unautorisierte Zugriffe zu verhindern.

Adaptive Radio Management tragt dazu bei, die drahtlose Netzwerkleistung in sich andernden Umgebungen zu
optimieren und die Benutzererfahrung zu verbessern, indem es auf Echtzeitinformationen reagiert und auto-
matisch Anpassungen vornimmt, um die bestmdgliche Kommunikationsqualitat zu gewahrleisten.

CLI steht fur "Command Line Interface" und ist eine textbasierte Schnittstelle, die es Nutzenden erméglicht,
Befehle direkt in einem Terminal oder einer Eingabeaufforderung auszufiihren, um mit einem Computer oder
einem Betriebssystem zu interagieren. Statt einer grafischen Benutzeroberflache verwenden Benutzer Befehle
und Optionen, um Aufgaben wie Dateiverwaltung, Softwareinstallation und Systemkonfiguration auszufiihren. CLI
bietet oft eine schnellere und effizientere Moglichkeit zur Steuerung von Computern, insbesondere fir erfahrene
Benutzer oder Automatisierungszwecke.

Enterprise-Produkte sind spezialisierte Losungen, die auf die Anforderungen grof3er Organisationen zuge-
schnitten sind. Sie bieten leistungsstarke Funktionen und Skalierbarkeit, um komplexe Geschéaftsprozesse zu
unterstltzen. Diese Produkte sind i.d.R. hochgradig anpassbar und bieten Integrationen mit anderen Unterneh-
menssystemen. Sie konzentrieren sich oft auf Datensicherheit, Compliance und umfassenden Support, um den
anspruchsvollen Anforderungen von Unternehmen gerecht zu werden.

IDS steht fur Intrusion Detection System, ein Sicherheitsmechanismus in Computersystemen und Netzwerken,
der ungewdhnliche oder verdachtige Aktivitaten Uberwacht, erkennt und darauf reagiert. Es analysiert den
Datenverkehr oder Systemzustand, um potenzielle Eindringversuche, Angriffe oder bdsartige Aktivitaten zu
identifizieren und Nutzende oder Administratoren zu benachrichtigen. IDS tragt dazu bei, die Sicherheit von IT-
Infrastrukturen zu erhéhen, indem es frihzeitig auf potenzielle Bedrohungen hinweist.

IPS steht flr Intrusion Prevention System und ist eine Sicherheitstechnologie, die Netzwerke Uberwacht, um
verdachtigen Datenverkehr zu erkennen und zu blockieren, bevor er Schaden anrichten kann. Es identifiziert
potenzielle Angriffe, wie z. B. Malware oder Eindringlingsversuche, durch Analyse von Datenpaketen und Ver-
haltensmustern, und ergreift automatisch MaBnahmen zum Schutz des Netzwerks. IPS tragt dazu bei, die IT-In-
frastruktur vor Bedrohungen zu schitzen und Sicherheitsvorfalle frihzeitig zu verhindern.

Aggregation Link Aggregation ist eine Technik in Netzwerken, bei der mehrere physische Netzwerkverbindun-
gen zwischen Geraten gebiindelt werden, um die Bandbreite zu erhéhen und die Ausfallsicherheit zu verbes-
sern. Dies geschieht durch die Verwendung eines Aggregationsprotokolls wie LACP (Link Aggregation Control
Protocol), das die Verbindungen zu einem logischen Hochgeschwindigkeitslink zusammenfasst. Diese Methode
ermoglicht eine effizientere Nutzung der verflgbaren Netzwerkressourcen und eine erhdhte Zuverlassigkeit
durch Redundanz.

Ein Managed Switch ist ein Netzwerkgerét, das erweiterte Funktionen zur Konfiguration und Uberwachung von
Netzwerkverkehr bietet. Es ermdglicht die Steuerung von Datenfluss, VLAN-Konfiguration und Sicherheitsein-
stellungen. Ein "Core" bezieht sich auf das zentrale Element in einem Netzwerk, das den Hauptverkehr zwischen
verschiedenen Segmenten verarbeitet. Es ist leistungsstark und darauf ausgelegt, hohe Datenmengen schnell
und effizient zu Ubertragen. "Access" bezieht sich auf Netzwerksegmente oder Ports, die normalerweise Endge-
réachen wie Computern oder Druckern zugewiesen werden. Diese Zugangsebene ermdoglicht die Verbindung von
Endgeraten zum Netzwerk, wobei der Managed Switch die Kontrolle Gber den Datenfluss behalt.

Quality of Service bezieht sich auf die Fahigkeit eines Netzwerks, bestimmten Datenverkehr Prioritadten zuzuwei-
sen und sicherzustellen, dass bestimmte Dienste oder Anwendungen eine zuverlassige Leistung und minimale
Verzégerungen erhalten, um eine konsistente Nutzererfahrung zu gewahrleisten. Dies wird oft durch die Kont-
rolle von Bandbreite, Latenz und Paketverlust erreicht.

Power over Ethernet ist eine Technologie, die es ermdglicht, sowohl Daten als auch Strom Uber ein einziges
Ethernet-Kabel zu Ubertragen. Dadurch entfallt die Notwendigkeit fir separate Stromkabel und Steckdosen, was
die Installation und den Betrieb von Geraten wie IP-Kameras, VolP-Telefonen und WLAN-Access-Points verein-
facht.

Rapid Spanning Tree Protocol ist ein Netzwerkprotokoll, das in Ethernet-Netzwerken verwendet wird, um Schlei-
fen zu vermeiden und die Konvergenzzeit bei Ausféllen zu verkulrzen. Es identifiziert schnell den besten Pfad fir
den Datenverkehr und passt sich dynamisch an Veranderungen in der Netzwerktopologie an.
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