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Handreichung fur Schultrager und Schulen

Zielgruppe

Die vorliegende Handreichung und die dazugehorigen Quick-Check-Bégen richten sich an die

fur die Informationssicherheit an Schulen und bei Schultragern Verantwortlichen. Wer ver-
antwortlich fir die Informationssicherheit in den Schulen ist teilweise in den gesetzlichen Vor-
gaben der einzelnen Bundeslander geregelt und sollte vor der Umsetzung der Handreichung
Uberpruft sowie festgelegt werden.

Daneben sind die Handreichung und die Quick-Check-Bégen fiir diejenigen Mitarbeitenden
in den Schulen oder auf Schultragerseite vorgesehen, die operativ fir die Umsetzung von
Aufgaben im Rahmen der Informationssicherheit zustandig sind. Fur diese Zielgruppe, die IT-
Umsetzungsverantwortlichen bei Schultrédgern und Schulen, steht eine weitere Handreichung
zur vertiefenden Lektlre bereit - Titel:

JInformationssicherheit Schule im IT-Betrieb: Erste Schritte”. In dieser Handreichung finden
Umsetzungsverantwortliche weiterfihrende handlungspraktische Informationen und Hin-
weise flUr erste wirksame AbsicherungsmalRnahmen entlang der Lebenszyklusphasen des
IT-Betriebs.

Haben Sie Feedback zu den Umsetzungshilfen
" ';r'l Schon gewusst? fiir uns? Fehlit Ihnen noch etwas?

ﬁ'.": ..... Mehr Fachwissen zum Thema Schul-IT ‘ Ihre Riickmeldungen sind fir uns wichtig, da die Umsetzungshil-

E finden Sie auf unserer Webseite: fen kontinuierlich Gberarbeitet werden. Wir freuen uns auf lhre
=t

E . . Ruckmeldung.
L & www.schul-it-navigator.de

¥ feedback@schul-it-navigator.de

Die Muster-IT-Materialien auf dieser Webseite

wurden im Rahmen einer Ressortforschung * Bundesministerium
des Bundesministeriums der Finanzen (BMF)

erstellt, die aus Mitteln des Deutschen Aufbau-

und Resilienzplans (DARP) finanziert wurde.



https://www.schul-it-navigator.de/wp-content/uploads/2024/09/PD_Schul-IT-Navigator_Excel_00_10-Quickchecks.zip
https://www.schul-it-navigator.de/
https://www.schul-it-navigator.de/
mailto:feedback@schul-it-navigator.de
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Zielsetzung

Die vorliegende Handreichung bietet Ihnen in Verbindung mit den dazugehoérigen Quick-
Check-Bdgen eine kompakte Einfuhrung in das Thema Informationssicherheit fur Schulen und
Schultrager, orientiert am aktuellen IT-Grundschutz-Kompendium des BSI1 in Verbindung mit
dem IT-Grundschutzprofil Basis-Absicherung Kommunalverwaltung (Stand 01.02.2023)2.3
Daruber hinaus wird Ihnen das fur die 6ffentliche Verwaltung in Deutschland mal3gebliche
Informationssicherheitsrahmenwerk IT-Grundschutz-Kompendium des Bundesamts fur Si-
cherheit in der Informationstechnik (BSI) vorgestellt und die fur die Basis-Absicherung nach
BSI relevanten Schichten, Bausteine und Ziele erlautert. Anhand eines einfachen Vorgehens-
modells werden erste notwendige Schritte fir einen BSI-konformen, systematischen Aufbau
von Informationssicherheitsmanagement fir lhre Schulen skizziert.

Mit Hilfe von zehn begleitenden Quick-Check-Bégen kann in kurzer Zeit der Ist-Stand und
Umsetzungsgrad bezlglich des Informationssicherheitsmanagements fir Schulen und/oder
Schultrager ermittelt werden, um daraus notwendige MaBnahmen ableiten. Die Handrei-
chung und Quick-Check-Bogen streben dabei ein Schutzniveau an, das der Basis-Absicherung
der IT-Grundschutzvorgehensweise entspricht.

Aufbau der Handreichung

Die vorliegende Handreichung ist modular aufgebaut und enthalt an geeigneten Stellen Ver-
linkungen zu den Kapiteln oder zu den Informationen im Anhang. Die Handreichung ist in
drei zentrale Kapitel gegliedert, die aufeinander aufbauen, aber auch einzeln gelesen werden
koénnen. Das Kapitel 2, Schultragertypen und Betriebsstrukturen, betrachtet die kommunalen
Schultragerstrukturen aus dem Blickwinkel des Betriebs schulischer IT-Netzwerke und der
darin enthaltenen Komponenten.

Daruber hinaus werden im Kapitel 2 die zentralen Rollen im Bereich der Schul-IT und die
damit verbundenen Aufgaben beschrieben. Anhand eines vereinfachten Netzwerkplans wird
ein grundlegender Uberblick Gber vorhandene schulische Netzwerk-Infrastrukturen aufgezeigt.

Im darauffolgenden Kapitel 3, Informationssicherheit fir Schultrdger und Schulen, werden
die Bausteine der Informationssicherheit des IT-Grundschutz-Kompendiums des BSI4 in Be-
zug auf das IT-Grundschutzprofil Basis-Absicherung Kommunalverwaltung5 dargestellt. Die
in dieser Handreichung enthaltene Uberblicksdarstellung und der Vorgehensvorschlag bezie-
hen sich ausschlie3lich auf das Ziel einer Basis-Absicherung gemal: dem BSI-Grundschutz. Mit

1.4 Bundesamt fur Sicherheit in der Informationstechnik [BSI] (2023): IT-Grundschutz-Kompendium, Reguvis Fachmedien GmbH,_https://www.
bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium/IT_Grundschutz_Kompendium_Edition2023.html, abgerufen am
26. Marz 2025.

2 Arbeitsgruppe Kommunale Basis-Absicherung [AG KOBA] (2022): IT-Grundschutz-Profil Basis-Absicherung Kommunalverwaltung, https://
www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Profile/Basis_Absicherung_Kommunalverwaltung.
pdf?__blob=publicationFile&v=12, abgerufen am 3. April 2025.

3 Derzeit wird von einer bundesweiten Arbeitsgruppe der kommunalen Spitzenverbande zudem ein IT-Grundschutzprofil ,Basisabsicherung
Schule” erarbeitet. Die Verdffentlichung ist fur die zweite Jahreshalfte 2023 geplant.

> Arbeitsgruppe Kommunale Basis-Absicherung [AG KOBA] (2022): IT-Grundschutz-Profil Basis-Absicherung Kommunalverwaltung, https://
www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Profile/Basis_Absicherung_Kommunalverwaltung.
pdf?__blob=publicationFile&v=12, abgerufen am 3. April 2025.
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Hilfe der in diesem Dokument enthaltenen Quick-Check-Bdgen kénnen Schultrager und Schulen
die Umsetzung dieser ersten Stufe der Informationssicherheits-Aufgaben in Angriff nehmen.

Das Kapitel 4, Erste Handlungsempfehlungen bei Stérungen, gibt zudem einen ersten Uber-

blick Gber die moglichen zentralen Schritte des Notfallmanagements im Falle einer Stérung
der Informationssicherheit.
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Einleitung

Als am 6. Juli 2021 im Landkreis Anhalt-Bitterfeld (Land Sachsen-Anhalt) eine Erpressernach-
richt einging und zentrale Server sowie Anwendungen aufgrund eines unbemerkt installier-
ten Schadprogramms (VerschlUsselungstrojaner) nicht mehr genutzt werden konnten, waren
das Ausmal3 des Schadens und die Tiefe, mit der die Erpresser in die IT-Systeme der Kommu-
nalverwaltung vorgedrungen waren, noch nicht absehbar.

Bereits am 9. Juli musste der Landkreis den Katastrophenfall ausrufen, da die Kreisverwal-
tung zentrale Systeme und Anwendungen nicht mehr unter ihrer Kontrolle hatte und deshalb
ihre Kernaufgaben nicht mehr erfillen konnte.

Was war passiert? - Der Landkreis war Opfer eines professionellen, mehrstufigen Cyberan-
griffs geworden, die bereits einige Monate vorher begonnen hatte. Durch eine Reihe soge-
nannter Phishing-Mails, also gefalschter E-Mails, verschafften sich die Angreifenden Zugriff
auf Passworter und E-Mail-Accounts von Mitarbeitenden der Kreisverwaltung. Auf diese Wei-
se konnten sie sich monatelang unbemerkt in den IT-Systemen bewegen.

Die Kreisverwaltung brauchte mehrere Monate, um wieder arbeitsfahig zu sein. Der finanziel-
le Schaden wurde laut dem Mitteldeutschen Rundfunk auf rund 2 Millionen Euro geschatzt.®
Dazu kommt der aufgrund des verloren gegangenen Vertrauens der Birgerinnen und Birger
erlittene Reputationsschaden.

Allein im Zeitraum zwischen Juli 2021 und April 2022 waren nach Recherchen des 6ffentlich-recht-
lichen Mitteldeutschen Rundfunks neun Kommunen in Deutschland von Cyberangriffen getroffen.

Der Aufwand fur die Angreifenden sinkt stetig, da immer mehr frei verfigbare Tools fur ver-
schiedene Arten von Angriffen im Internet angeboten werden. Waren bisher noch Indust-
rieunternehmen oder groflere Kommunalverwaltungen betroffen, ist zu erwarten, dass zu-
kiinftig auch Kleinstunternehmen und kleine 6ffentliche Einrichtungen zum Angriffsziel von
Cyberattacken werden. Ebenso werden Schulen in den Fokus von Cyberkriminellen ricken.

Daneben gibt es eine Reihe von Sicherheitsrisiken flr die Institution Schule, die nicht auf
gezielte Angriffe, sondern auf Ereignisse wie zum Beispiel Brande, Wasserschaden, Naturka-
tastrophen oder menschliches Versagen zurtickzufihren sind (im Anhang werden 47 Elemen-
targefahrdungen dargestellt, die vom BSI detektiert wurden). Der Schaden fiir die Institution
Schule, der durch IT-Sicherheitsvorfalle entstehen kann, ist hoch. Schlief3lich sind diese in der
Regel mit Ausfallzeiten, groRem Zeitaufwand fir Malinahmen zur Schadensbehebung sowie
ungewollten Datenabflissen verbunden.

Hinzu kommt, dass auf den IT-Systemen der Schulen vor allem personenbezogene Daten
Minderjhriger verarbeitet werden, firr die ein erhdhtes Schutzniveau gilt.”

6 Cruschwitz, Julia; Haentjes, Carolin, 2022-heute, Hacker-Attacken in Deutschland. IT-Angriffe: Kleine Kommunen, groRe Gefahr [MDR exakt],
https://www.mdr.de/nachrichten/podcast/mdr-investigativ/audiotranskript-hackingangriffe-auf-kommunen-100.html,
abgerufen am 3. April 2025.

7 Dieses Erfordernis wird in LErwagungsgrund 58“ DSGVO betont.
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Abgrenzung der Bereiche im Kontext der Informationssicherheit

Zum Einstieg in das Thema Informationssicherheit wird in diesem Kapitel zunachst eine Be-
griffsklarung beziglich der Informationssicherheit, der IT-Sicherheit und des Datenschutzes
dargestellt.

Informationssicherheit

Datenschutz Datensicherheit IT-Sicherheit

schitzt die Daten schitzt schutzt
natiirlicher Personen samtliche Daten digitale Daten und
einer Institution technische Systeme

Informationssicherheit

Die Informationssicherheit umfasst den Schutz samtlicher Informationswerte in einem In-
formationsverbund. Der Informationsverbund kann den Schultrager mit den dazugehdrigen
Schulen beinhalten oder aber nur klar definierte Teilbereiche wie etwa eine Schule. Dies be-
deutet, dass zum Beispiel zunachst eine einzelne Schule betrachtet und als Informations-
verbund festgelegt wird. Zu einem Informationsverbund gehdren alle Objekte, die relevante
Teile der Schul-IT sind. Dies sind sowohl (1) Rdume inklusive der hauslichen Arbeitsplatze
der Mitarbeitenden, (2) IT-Systeme und (3) Netze, zum Beispiel WLAN-Netze, Firewalls und
Router, als auch (4) Anwendungen wie Microsoft-Office-Produkte oder die Dateiablage. Infor-
mationswerte sind dabei alle Daten in digitaler (Dateien) und analoger Form (z. B. Ausdrucke,
handschriftliche Notizen) sowie das Know-how der Mitarbeitenden.

Damit schlieRt die Informationssicherheit, unabhangig von den Zustandigkeitsbereichen,
die Felder Datensicherheit, IT-Sicherheit und einen grofRen Teil des Datenschutzes ein. Die
Schutzziele Vertraulichkeit, Verfigbarkeit und Integritat missen dabei jederzeit eingehalten
werden und sind ebenso fur alle die Informationssicherheit tangierenden Bereiche giiltig.
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Vertraulichkeit:
Der Zugriff, das Lesen und die Ubermittlung von Daten diirfen nur von:
zuvor autorisierten Nutzern durchgefiihrt werden.

Verfligbarkeit

Verfuigbarkeit:
Die Sicherstellung, dass Daten in den zuvor festgelegten
Zeitraumen zur Verfiigung stehen.

Informations-
sicherheit

Integritat:
Die Sicherstellung, dass Daten korrekt, vollstan
dig und unversehrt sind. Anderungen von
Daten missen eindeutig nachvollziehbar sein.

Wie groR der Schutzbedarf eines Objekts ist, hangt jeweils von den potenziellen Schaden ab.
Eine genaue Bestimmung ist hier in der Regel nicht mdglich. Daher ist es sinnvoll, die még-
lichen Auswirkungen von Schaden zu kategorisieren. Grundsatzlich bestimmen Sie selbst die-
se Einteilung. Das BSI schlagt zur Orientierung drei Kategorien vor:

Normal: Die Schadensauswirkungen sind begrenzt und Uberschaubar.

Hoch: Die Schadensauswirkungen kénnen betrachtlich sein.

Sehr hoch: Die Schadensauswirkungen kénnen ein existenziell bedrohliches, katastro-
phales AusmaR erreichen.®

Zum gegenwartigen Zeitpunkt existiert keine allgemeingultige und einheitliche gesetzliche
Regelung zum Thema Informationssicherheit in Kommunen. Jedoch gibt es eine Reihe von
bundesweiten Regelungen, die nicht unter der Uberschrift Informationssicherheit laufen.

IT-Sicherheit

Die IT-Sicherheit umfasst den Schutz von Informationswerten und IT-Systemen unter Einsatz
von Informationstechnik. Der Fokus liegt auf dem Schutz samtlicher elektronisch gespeicher-
ter Informationen und deren Verarbeitung mithilfe technischer Systeme.

Datenschutz

Die unterschiedlichen Datenschutzregelungen des Bundes und der Lander definieren primar
den Schutz der personenbezogenen Daten. Dazu wird in vielen Fallen die Frage beantwortet,
ob Daten erhoben werden durfen. Im Gegensatz zur Informationssicherheit ist der Daten-
schutz europaweit in der Datenschutz-Grundverordnung (DSGVO), in landesspezifischen Ge-
setzen, Richtlinien und Verordnungen sowie in Verwaltungsvorschriften fur den schulischen
Bereich verankert.

8 Bundesamt fur Sicherheit in der Informationstechnik [BSI] (2022): https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/
Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lek-
tion_4_Schutzbedarfsfeststellung/Lektion_4_01/Lektion_4_01_node.html, abgerufen am 3. April 2025.
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Datensicherheit

Im Gegensatz zum Datenschutz und zur IT-Sicherheit befasst sich das Thema Datensicherheit
mit dem generellen Schutz samtlicher Daten in einer Institution. Die Datensicherheit verfolgt
das Ziel, Daten jeglicher Art - neben digitalen Daten auch Ausdrucke und Listen - vor Bedro-
hungen, Manipulation und unberechtigtem Zugriff zu schitzen. Um das zu gewahrleisten,
werden verschiedene MalRnahmen ergriffen - siehe Kapitel 3.

Informationssicherheitsrisiken fiir Schulen

Die Corona-Pandemie hat auch an deutschen Schulen zu einem Entwicklungsschub im Be-
reich der Digitalisierung gefuihrt. Gleichzeitig haben der ,DigitalPakt Schule” und weitere, 1an-
derspezifische Forderprogramme Schulen und Schultrager in die Lage versetzt, den Aufbau
leistungsstarker schulischer IT-Netzwerke und die Bereitstellung einer zeitgemafen digitalen
Ausstattung zu beschleunigen.

Daneben kann die Digitalisierung auRerdem den Betrieb von Schulserverlésungen erfordern
sowie die bedarfsgerechte Beschaffung von mobilen Endgerdten, Anwendungs-Software
sowie Prasentationsgeraten und Druckern fur Unterrichtszwecke. All diese Komponenten
dienen der Informationsverarbeitung fur die Schulen. Sie bilden die Grundlage flr einen
funktionierenden, digital gestutzten Unterricht und mussen vor Angriffen und Bedrohungen
geschutzt werden.

Schulen und Schultrager kdnnen Teile der Schul-IT auch auslagern. Dafir bieten sich Cloud-
Lésungen oder die Unterstitzung durch externe Dienstleister an. Dies verringert die Komple-
xitat der Anforderungen an die Informationssicherheit, die von der Schule beziehungsweise
dem Schultrager gegebenenfalls verantwortet werden muss.

Gefahrdungen® kénnen dazu fiihren, dass die Schutzziele nicht eingehalten werden kénnen.
Beispiele:

Vertraulichkeit

. Benotungen von Schilerinnen und Schilern sind fur nicht Berechtigte einsehbar

. Ausdrucke liegen auf dem Kopierer und kénnen von nicht Berechtigten gelesen oder
verbreitet werden

. Passworter werden auf Listen verteilt und sind fur alle Schulerinnen und Schiler der
Lerngruppe einsehbar

Verfugbarkeit

. Der Server fallt aus und somit stehen die Unterlagen fir das Lehren und Lernen nicht
zur Verfugung

. Das Internet ist nicht verfiigbar

. Raume kénnen nicht betreten werden - der Unterricht muss ausfallen

% zur Unterscheidung zwischen Gefahrdung, Bedrohung und Schwachstelle siehe Glossar.

PD - Berater der 6ffentlichen Hand GmbH Friedrichstr. 149, 10117 Berlin | www.pd-g.de | schuledigital@pd-g.de


mailto:schuledigital@pd-g.de
http://www.pd-g.de/

AN\

SC H U L_IT Modul  Strategie und Planung
NAVIGATOR Baustein Informationssicherheit in Schule

Nutzung | Version ~ CCBY 4.0 | V2.1

Integritat

. Dokumente wurden verandert und entsprechen nicht mehr dem Original
. Passworter fur Gerate stimmen nicht

Die Konsequenz daraus ist in den meisten Fallen, dass der Schulbetrieb nicht mehr reibungs-
los funktioniert.

Ein Informationssicherheitsmanagementsystem (ISMS) ist daher auch fur Schulen und Schul-
trager mittelfristig unabdingbar.

Bei vielen Schultragern und Schulen ist das Thema der Informationssicherheit bereits in den
Fokus gertckt. So wird zeitgleich mit dem Auf- und Ausbau der schulischen Digitalausstattung
die Einrichtung grundlegender technischer Schutzmechanismen (Firewalls und sichere Netz-
werkkonzepte) heute bereits vielfach mitgedacht und umgesetzt.

Die zunehmende Zahl an Cyberangriffen in der jungsten Vergangenheit zeigt aber, dass der
professionelle Betrieb der IT-Infrastruktur viele Schulen und Schultrager weiterhin vor gro-
Re Herausforderungen stellt. Vielfach fehlt es sowohl an konzipierten und dokumentierten
Vorsorgemalinahmen fir IT-Sicherheitsnotfalle als auch an Strukturen, Prozessen und klar
definierten Zustandigkeiten fur ein sicheres Handeln in Notfallsituationen.

Daruber hinaus sind aber auch die Herausforderungen durch den Schulbetrieb an sich zu
regeln: zum Beispiel im Fall der mobilen Endgerate fur die Schilerinnen und Schdler, die teil-
weise per GYOD (,Get your own device") oder BYOD (,Bring your own device”) in das IT-Netz-
werk eingebunden werden, jedoch aufgrund eines bestimmten Finanzierungsmodells auch
privat genutzt werden kénnen. Ebenso schwierig verhélt es sich mit den mobilen Endgeraten
der Lehrkrafte, die zum Teil deren Privateigentum sind und von denen wiederum Unterrichts-
materialien per USB-Stick auf die Schulcomputer tUbertragen werden.

Des Weiteren sind auch Daten, die auf Papier zur Verfligung stehen, wie zum Beispiel in Klas-
senblichern oder auf Teilnahmelisten, Informationen, die fiir den Schulalltag notwendig sind,
aber geschitzt werden mussen.

Nicht zuletzt ist auch das Know-how der Lehrkrafte und der Mitarbeitenden der Schulen zu
berucksichtigen. Verfigt zum Beispiel nur eine Person Uber das Wissen bezlglich der Zu-
gangsdaten oder der Berechtigungen, ist das eine Schwachstelle, da bei einem Ausfall dieser
Person das bendtigte Wissen fehlt.

In diesem Sinne sollen die vorliegende Handreichung und die dazugehdrigen Quick-Check-

Bogen den Einstieg in das Thema ermdglichen sowie konkrete MalRnahmen und Schritte zur
Erreichung einer Basis-Absicherung der Schul-IT nach BSI-Grundschutz aufzeigen.
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Schultragertypen und Betriebsstrukturen

Im vorliegenden Kapitel werden zunachst die unterschiedlichen Schultragertypen in der Bun-
desrepublik Deutschland beleuchtet und zentrale kommunale Strukturen, die am Aufbau und
dem Betrieb des Informationssicherheitsmanagements in der Schul-IT beteiligt sind, erlau-
tert. Danach wird ein Uberblick Gber die zentralen Rollen und Verantwortlichkeiten gegeben.

Schultragertypen und IT-Steuerung in Kommunen und
kommunaler Struktur

In den Verantwortungsbereich der &ffentlichen Verwaltung in der Bundesrepublik Deutsch-
land gehdort die Informations- und Kommunikationstechnik (IKT). Durch sie soll gewahrleis-
tet werden, dass staatliche Institutionen mit einer zeitgemalRen IT-Infrastruktur ausgestattet
sind. Dazu zahlt auch die zeitgemalle Ausstattung von &ffentlichen Schulen. Damit fallen der
Aufbau und die Steuerung der Schul-IT derzeit bundesweit in den Verantwortungsbereich der
kommunalen Schultrager.

Allerdings sehen sich die Schultrager von Bundesland zu Bundesland, gemal3 den dort je-
weils geltenden Schulgesetzen und kommunalen Vorgaben, unterschiedlichen rechtlichen
Rahmenbedingungen gegenuber. Diese wirken sich wiederum auf die Verwaltung der Schul-
IT aus. Die rechtlichen Rahmenbedingungen sind sowohl fur die Schultrager in 6ffentlicher als
auch die in freier Tragerschaft bindend.™

Die meisten Schulgesetze enthalten bislang aber kaum Vorgaben dazu, wie mit dem Thema
Informationssicherheit umzugehen ist. Die Schultrager sind hier auf Handreichungen und An-
leitungen, wie etwa das BSI-IT-Grundschutz-Kompendium, angewiesen, die aber oft nicht auf
die speziellen Gegebenheiten der Schul-IT eingehen.

Auch die Sicherstellung und die Uberwachung der Einhaltung von Informationssicherheits-
anforderungen sind derzeit nicht oder kaum zu gewahrleisten, da bereits die Umsetzung von
der personellen Kapazitat und der technischen Ausstattung des jeweiligen Schultragers ab-
hangig ist.

Je nach Grole des Schultragers unterscheiden sich die IT-Verantwortlichkeiten und die -Struk-
turen deutschlandweit sehr stark. Wahrend in strukturarmeren Gegenden einzelne Schulen
die Schul-IT zumeist in Eigenverantwortung betreiben, ist eine zentral verwaltete und orga-
nisierte Schul-IT-Landschaft in groBen Stadten oder Landkreisen keine Seltenheit mehr. Die
folgende Ubersicht zeigt beispielhaft einen Vergleich der organisatorischen und strukturellen
Gegebenheiten von vier verschiedenen Schultragertypen:

iehe Anhang: Schulgesetzgebung der Bundeslander.
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Schultragertyp Charakteristika
Typ 1 - Gemeinde, kreisangehdrige Stadt Mehrheitlich Grundschulen in der Tragerschaft (zum Teil auch weiterfihrende Schulen)

Die schulische IT wird, wenn Uberhaupt vorhanden, meistens durch eine kleine IT-Abtei-
lung beim Schultrager gesteuert

Typ 2 - Schultrégerverbund Mehrheitlich Grundschulen und nur wenige weiterflihrende Schulen in der Tragerschaft
Zusammenschluss aus mehreren Schultragern
Eine gebundelte Schul-IT-Abteilung ist beim Schultragerverbund meist (noch) nicht
vorhanden

Typ 3 - kreisfreie Stadt Meist sind alle Schulformen in der Tragerschaft vertreten
Die schulische IT wird von einer internen IT-Abteilung, gegebenenfalls unter Einbindung
einzelner oder mehrerer IT-Dienstleister der Stadt, gesteuert

Typ 4 - Landkreis In manchen Landkreisen sind alle Schulformen vertreten, meist aber vorwiegend wei-
terfihrende Schulen, berufsbildende Schulen und Forderschulen
Die schulische IT wird mehrheitlich vom Landkreis gesteuert.

Die hier dargestellten Schultrégertypen unterscheiden sich also vor allem im Hinblick auf das
Ausmal? an Zentralisierung und Standardisierung der IT-Landschaft und des IT-Betriebs. Eine
Zentralisierung und Standardisierung bringen fiir die Schultréger eine Reihe von Vorteilen, da
die notwendigen Prozesse effizienter und ressourcenschonender aufgebaut werden kdénnen.

Zentrale Rollen und Verantwortlichkeiten bei der Steuerung der
Schul-IT

Ein wesentliches Element zur EinfUhrung eines Informationssicherheitsmanagements gemaf}
dem BSI-Grundschutz-Kompendium ist die klare Zuweisung von Rollen und Verantwortlich-
keiten. Durch die entsprechenden Stellenbeschreibungen wird festgelegt, wo welche Ent-
scheidungen getroffen werden, welche Rollen es im IT-Organigramm gibt und welche Ver-
antwortlichkeiten den einzelnen Personen zugewiesen sind.

In der folgenden Ubersicht werden die wichtigsten Rollen und Verantwortlichkeiten im Be-

reich der Schul-IT dargestellt. Die im Rahmen dieser Handreichung ausgesprochenen Emp-
fehlungen sind nur auf 6ffentliche Schultrager ausgerichtet.
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Rollenbezeichnung

Verwaltungsvorstand (Landratin/Landrat,
Oberburgermeisterin/Oberbirgermeister,
Burgermeisterin/Burgermeister)

IT-Leiterin/-Leiter (der Schul-IT)

Schulische/r IT-Administratorin/- Administ-
rator, IT-Koordinatorin/- Koordinator

Mitarbeitende der Beschaffungsstellen/
Vergabestellen

Mitarbeitende aus dem Schulverwaltungs-

bereich (Schule/Schultrager)

Stadtische IT-Mitarbeitende oder gegebe-
nenfalls IT-Mitarbeitende fur Schul-IT

Externe IT-Dienstleister - kommunal und
privatwirtschaftlich
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Verantwortlichkeit

Tragt die organisatorische Verantwortung einer Gemeinde, Kommune oder Stadt und
die Gesamtverantwortung fur die Informationssicherheit

Verantwortet, dass im IT-Betrieb alle erforderlichen MaBnahmen umgesetzt werden

Verantwortet den IT-Betrieb in den schulischen Liegenschaften mit Administratoren-
rechten

Prifen, ob Kriterien der Informationssicherheit in den Vergabeunterlagen abgefragt
werden

Definieren und prifen konsultierend, ob die Auflagen der Informationssicherheit in den
Schulen eingehalten werden, und sie besitzen Zugangsrechte zu den Systemen (nur zu
Informationszwecken)

Verantworten den Betrieb der IT-Infrastruktur in den stadtischen Liegenschaften und
von Heim-Arbeitsplatzen mit Administratorenrechten und setzen die Informationssi-
cherheitsrichtlinien um

Zusammenschlisse nach den Regeln kommunaler Zusammenarbeit oder wirtschaft-
lich ausgerichtete Einheiten, die Gber IT-Expertise verfigen und gegebenenfalls einge-
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schrankte Administratorenrechte erhalten; unterstehen den Informationssicherheits-
und Datenschutzregelungen des Schultragers

Medienbeauftragte Bilden die Schnittstelle zwischen dem Kollegium, dem ,Supportteam” des Schultrégers

und den Fachberatenden am staatlichen Schulamt mit deren Beratungsteams

Prifen, ob die zur Einhaltung der Informationssicherheit notwendigen Anforderungen
erflillt werden

Informationssicherheitsbeauftragte (ISB)

Ubernehmen Unterrichtung, Beratung des Verantwortlichen und Uberwachung der Ein-
haltung der Verordnungen und anderer Datenschutzvorschriften

Datenschutzbeauftragte (DSB)

Neben diesen zentralen Rollen sind fur die Informationssicherheit immer auch alle anderen
Mitarbeitenden im Informationsverbund von groRer Bedeutung. Sie sind es, die Anforderun-
gen des Informationssicherheitsmanagements umsetzen mussen, und ihre Wachsamkeit ent-
scheidet oft Uber den Erfolg oder Misserfolg eines Angriffes. Die fortlaufende Schulung und die
Sensibilisierung der eigenen Mitarbeitenden sind daher ein wichtiger Teil des Informationssi-
cherheitsmanagements - das BS| stellt hierfiir hilfreiche Informationen zur Verfiigung''.

Im Rahmen der Schul-IT bezieht der benannte Personenkreis nicht nur die Mitarbeitenden in
der Schulverwaltung ein, sondern die Gesamtheit des padagogischen Personals sowie Haus-
meisterinnen und Hausmeister und alle anderen Personen mit Zutritt zu den Schulbehérden
und Schulgebauden. Gegebenenfalls haben sie Zutritt zu den IT-Systemen.

Daneben sind auch Eltern, Schulerinnen und Schiler wichtig fir den Erfolg des Informations-
sicherheitsmanagements. Hier muss eine Regelung dazu geschaffen werden, welche Rolle
die Sensibilisierung des padagogischen Personals, der Eltern, Schilerinnen und Schiler ein-

" Bundesamt fur Sicherheit in der Informationstechnik [BSI] (2022b): Awareness, https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Faktor-Mensch/Awareness/awareness_node.html, abge-
rufen am 3. April 2025.
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nimmt. Gerade der verstarkte Einsatz von mobilen Endgeraten, die einen Zugriff auf Server,
Netzwerke und damit auf sensible Daten zulassen, erfordert einen verantwortungsvollen
Umgang mit Zugangsdaten und die Achtsamkeit aller Beteiligten. Zentrale Anforderungen
zur Sensibilisierung der Mitarbeitenden, Nutzerinnen und Nutzer finden sich in dem Quick-
Check_02 ,Sensibilisierung”.

Vereinfachter Netzwerkplan

Eine Ubersicht tiber die Netzwerkkomponenten bieten Netzwerkplane. Diese beinhalten alle
IT-Dienste und IT-Infrastrukturen. Eine Darstellung von verschiedenen moglichen Netzwerk-
planen fur Schul-IT finden Sie in der Handreichung ,Informationssicherheit Schule im IT-Be-
trieb: Erste Schritte”, welche im Jahr 2023 verflgbar sein wird.

Im folgenden Beispiel-Netzwerkplan wird dargestellt, wie ein gut gepflegter Plan einen Uber-
blick Gber alle relevanten IT-Komponenten geben kann. Darlber hinaus dient er als Grund-
lage fur die Erarbeitung der verschiedenen Konzepte (CON) zur Informationssicherheit: Er
verdeutlicht, welche IT-Komponenten geschitzt werden mussen, und hilft dabei, abzuleiten,
welche Nutzerinnen und Nutzer auf welche Bereiche des Netzes Zugriff haben.
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Informationssicherheit flir Schultrager und Schulen

Es mag im ersten Moment Uberraschen, aber Informationssicherheit ist in erster Linie eine
organisatorische Aufgabe und erst in zweiter Linie ein technisches Thema.

Ausschlaggebend ist eine systematische Integration von Informationssicherheit in das jewei-
lige Informationssicherheitsmanagement von Kommunen und Schulen. Die wohl wichtigste
Ressource sind dabei die Mitarbeitenden der Schule und der Schultréger sowie gegebenen-
falls involvierte Dienstleister.

Fur die Umsetzung des Informationssicherheitsmanagements stehen Schultragern und Schu-
len verschiedene Normen zur Verfigung, an denen sie sich orientieren kénnen: International
hat sich die Norm ISO 27001 etabliert. Im deutschen Kontext ist dartber hinaus das auf der
ISO (Internationale Organisation fur Normung) basierende IT-Grundschutz-Kompendium des
BSI zum Standard fur Informationssicherheit geworden.

Weitere Standards sind CISIS 12 und VdS 1000. Das BSI-Grundschutz-Kompendium'? defi-
niert dabei zentrale Risiken und elementare Gefahrdungen und formuliert standardisierte
Anforderungen in den Bereichen Organisation, Personal, Infrastruktur und Technik, um diese
Risiken und Gefahrdungen abzuwenden. Das Grundschutz-Kompendium des BSI stellt damit
far Schultrager und Schulen einen moglichen Rahmen dar, um sich einerseits dem Thema
Informationssicherheit nahern und um andererseits Gefahrdungslagen ihres Informations-
verbunds einzuschatzen und praventive Malinahmen gegen sie ergreifen zu kdnnen.

Im Kern des IT-Grundschutz-Kompendiums stehen Bausteine, die in Prozess- und System-
bausteine unterteilt sind. Jeder Baustein bezieht sich auf bestimmte Zielobjekte und die je-
weils relevanten Risiken und Gefahrdungen fur diese Objekte. Die Zielobjekte sind je Baustein
unterschiedlich. Manchmal zielen sie auf Prozesse ab (z. B. die Einrichtung von Sicherheits-
managementstrukturen), manchmal auf technische Komponenten (z. B. Firewall) oder auf
Gebaude (z. B. Serverrdume). Jeder Baustein stellt zentrale Anforderungen sowie Rollen vor,
welche erfillt sein mUssen, um den Gefahrdungen adaquat begegnen zu kdnnen. Die Anfor-
derungen gliedern sich dabei auf drei Ebenen: Basisanforderungen, Standardanforderungen
und Anforderungen bei erhéhtem Schutzbedarf. Basis- und Standardanforderungen sind
auf den normalen Schutzbedarf ausgerichtet, wobei die Basisanforderungen stets vorrangig
umgesetzt werden sollten, da sie mit dem geringsten Aufwand den gréRten Nutzen erzielen
und fur die erfolgreiche Implementierung des jeweiligen Bausteins zentrale Elemente behan-
deln.

Wenn die Basisabsicherung erfolgreich umgesetzt ist und alle zentralen Prozesse und
Komponenten in das Informationssicherheitsmanagement (ISMS) aufgenommen sind,
empfiehlt es sich, in einem nachsten Schritt die Standard-Anforderungen anzugehen.

12 Bundesamt fur Sicherheit in der Informationstechnik [BSI] (2023): IT-Grundschutz-Kompendium, Reguvis Fachmedien GmbH, https://www.
bsi.ound.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium/IT_Grundschutz_Kompendium_Edition2023.pdf?__blob=publica-
tionFile&v=4, am 3. April 2025.
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Fur eine schnelle Orientierung im Bereich der kommunalen IT hat die Arbeitsgruppe Kom-
munale Basis-Absicherung [AG KOBA] daruber hinaus einen Leitfaden herausgegeben, in
welchem die ,Mindestsicherheitsmalinahmen, die in einer Kommunalverwaltung umzuset-
zen sind, um sich nach hiesiger Einschatzung nicht der groben Fahrlassigkeit schuldig zu ma-
chen“'3, definiert sind. Diese Handreichung basiert auf dem BSI-Standard 200-2 und bietet
einen schnellen Einstieg in das Thema Informationssicherheit. Das angestrebte Schutzniveau
entspricht dabei der BSI-Basis-Absicherung. Dementsprechend werden die Basisanforderun-
gen als zentral hervorgehoben. Teilweise enthalten die Empfehlungen aber auch Anforderun-
gen des Standard- oder erhdhten Schutzniveaus, um den spezifischen Herausforderungen
der Kommunen zu begegnen. Das Papier stellt dabei nur einen Einstieg in die Thematik dar
und skizziert bereits als mittelfristiges Ziel die Standardabsicherung: ,Ziel muss es sein, da-
rauf aufbauend mittelfristig ein Sicherheitskonzept gemafd der Standard-Absicherung (defi-
niert in [BSI-200-2]) zu erstellen, da nur dies dem Schutzbedarf der Daten und Prozesse einer
Kommunalverwaltung gerecht wird.”™

Im Folgenden werden zunachst konkrete, zentrale Empfehlungen zur Umsetzung des Infor-
mationssicherheitsmanagements bei Schultrager und Schulen gegeben. Dieser Uberblick
erleichtert den Einstieg in die Thematik und bietet eine Orientierung fir mogliche Vorge-
hensweisen bei der Umsetzung. Im Anschluss wird ein Uberblick tiber das BSI-Grundschutz-
Kompendium und seine dazugehérigen Schichten und Bausteine gegeben. Diese Ubersicht
ersetzt nicht die genaue LektlUre des BSI-Grundschutz-Kompendiums, bietet aber einen
ersten Einblick und Zusammenfassung. Leser und Leserinnen, die mit den Bausteinen und
den Anforderungen bereits vertraut sind, kdnnen nach eigenem Ermessen mit Kapitel 4
fortfahren.

Umsetzung von Informationssicherheit bei Schultragern und
Schulen

Far Schultrager und Schulen stellt sich zu Beginn die Frage, wie die Umsetzung der Informa-
tionssicherheitsmanagements am besten initiiert werden kann. Die Liste der Gefahren ist
lang und die umzusetzenden Anforderungen und MalRnahmen erscheinen oft komplex und
vielfaltig. Tatsachlich kann aber schon ein erster Check helfen zu erkennen, welchen Schutz-
bedarf die eigene Institution hat, an welcher Stelle sie im Moment steht und welche wenige
erste Schritte helfen konnen, die Informationssicherheit zu erhéhen. Bevor in Kapitel 3.2 ein
Uberblick (iber die Bausteine des BSI gegeben wird, soll hier ein Uberblick (iber mégliche
Ansatze zur Umsetzung der Informationssicherheit bei Schultrégern und Schulen gegeben
werden.

13Arbeitsgruppe Kommunale Basis-Absicherung [AG KOBA] (2022): IT-Grundschutz-Profil Basis-Absicherung Kommunalverwaltung, S. 3, https://
www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Profile/Basis_Absicherung_Kommunalverwaltung.
pdf?__blob=publicationFile&v=12, abgerufen am 3. April 2025.

14 Arbeitsgruppe Kommunale Basis-Absicherung [AG KOBA] (2022): IT-Grundschutz-Profil Basis-Absicherung Kommunalverwaltung, S. 4, https://
www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Profile/Basis_Absicherung_Kommunalverwaltung.
pdf?__blob=publicationFile&v=12, abgerufen am 3. April 2025.
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Es ist ratsam, die Anforderungen der Basis-Absicherung als erstes umzusetzen, da sich auf
diese Weise mit wenig Aufwand bereits eine grundlegende Informationssicherheit erreichen
lasst. Vielfach sind gerade in diesem Bereich viele Dinge bereits gegeben oder sind leicht um-
zusetzen. So existiert haufig schon eine Regelung der Accounts von Nutzerinnen und Nutzern,
eine Passwortvergabe sowie eine grundlegende Ubersicht vorhandener IT-Infrastruktur und
Gerateanbindung. Ebenso ist zumeist schon verantwortliches und verwaltendes Personal auf
einige Themenbereiche verteilt und zugewiesen worden. Auf diese vorhandenen Informatio-
nen kann mit Hilfe der vorliegenden Handreichung und der dazugehorigen Quick-Checks an-
geknUpft und die Basisabsicherung hergestellt werden. Eine ausfuhrliche Risikoanalyse istim
Bereich der Basisabsicherung noch nicht nétig. Dennoch empfiehlt es sich direkt zu Anfang
einen umfassenden Uberblick tGber die zu schiitzenden Zielobjekte des Informationsverbun-
des zu machen und Risiken und Gefahrdungen fir jedes Zielobjekt zu betrachten.

Generell lassen sich zwei grundsatzliche Ansatze fur den Einstieg in den systematischen Auf-
bau von Informationssicherheit unterscheiden:

Ansatz 1: Basis-Absicherung nach BSI

Bei diesem Ansatz werden erste systematische Schritte und Malinahmen zur Erreichung
einer Basis-Absicherung und Etablierung erster organisatorischer Veranderungen zur grund-
legenden Verankerung von Informationssicherheit in der Schulverwaltung und den einzelnen

Schulen angestrebt. Die Handreichung in Verbindung mit den Quickchecks bieten eine gute
Grundlage, um die Testierung vorzubereiten. In der Praxis hat sich eine Zeitspanne von ca. 2
Jahren flr die Vorbereitung der Testierung gezeigt.

Ansatz 2: Zertifizierung nach BSI oder 1ISO 27001
Es wird von Anfang an ein umfassender, langfristiger Ansatz mit dem Ziel einer tiefgreifenden

Verankerung des Themas Informationssicherheit in der Schulverwaltung und Schule sowie
permanenten Weiterentwicklung verfolgt. Eine Zertifizierung nach BSI oder ISO 27001 sowie
eine regelmaBigen Re-Zertifizierung durch unabhangige Audits wird dabei angestrebt. Auch
hier kann mit einer Zeitspanne von bis zu zwei Jahren gerechnet werden.

Fur die Mehrheit der Schultrager und Schulen empfiehlt sich vermutlich zunachst Ansatz 1 als
niedrigschwelliger Einstieg in das komplexe Thema Informationssicherheit. Dabei stehen die
Umsetzung wesentlicher Aspekte eines Informationssicherheitsmanagementsystems (ISMS)
und dafir notwendiger organisatorischer wie technischer MaBnahmen fir ein mdégliches
Testat zur Basis-Absicherung nach BSI-IT-Grundschutz-Kompendium im Vordergrund. Die
vorliegende Handreichung fokussiert auf diesen Ansatz. Ziel ist es dabei, Schultragern und
Schulen in einem Uberschaubaren Zeitraum substanzielle Verbesserungen bei der Informa-
tionssicherheit zu erméglichen und mit dem Aufbau eines Informationssicherheitsmanage-
mentsystems zu beginnen.

Allerdings kann dieser kleine Ansatz fur eine vollstandige Absicherung nicht dauerhaft far
sich alleine stehen, sondern muss lang- und mittelfristig um den indes eigenstandigen Ansatz
2 erganzt werden. So kann ein umfassendes und systematisches Informationssicherheits-
management etabliert werden. Nur so werden eine permanente Anpassung und eine stetige
Qualitatssicherung gewahrleistet.
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Ansatz 2 bietet Schultréagern und Schulen auch die Méglichkeit, eine Zertifizierung gemaR
dem BSI-IT-Grundschutz (Kern- oder Standardabsicherung) oder gemaR der internationalen
Norm ISO 27001 zu erreichen. Tatsachlich kann es jedoch aus wirtschaftlichen Grinden vor-
kommen, dass eine solche Zertifizierung nicht oder fir einen langeren Zeitraum nicht mog-
lich ist. In diesem Fall sollte trotzdem ein umfassender Schutz angestrebt und sollten die
Umsetzung der notwendigen MalRnahmen sowie die Erfullung der Kriterien intern Uberwacht
werden.

Unabhangig vom ,Ziel-Standard” sollten Schulen und Schultrager also das Informationssi-
cherheitsmanagement als zentrale Aufgabe in der Schul-IT verankern, auch wenn das Ziel
einer Zertifizierung und das damit verbundene Audit-Verfahren unter Umstanden erst mittel-
fristig, nach mehreren Jahren erreicht werden kénnen. Abbildung 4 zeigt beispielhaft das Vor-
gehen zur Umsetzung der Informationssicherheitsanforderungen sowie der anschlieRenden
Auditierung und Testierung, wie sie sich aus Ansatz 2 ergeben wurde.

Vorgehensmodell Umsetzung Basisschutz

Anwendung Quickchecks MaBnahmen
Am Prozess-Anfang sind der QC_01 und Die roten und gelben Felder in den QCs
QC_02 zu bearbeiten. Sensibilisierung und werden abgearbeitet. Unbewertete Felder
Schulung sollten den gesamten Prozess werden nach Risiko oder unzutreffend
begleiten. QC_03-QC-10 kdnnen in beliebiger kategorisiert. Mit der Leitung und den
Reihenfolge bearbeitet werden. Das Verantwortlichen werden die zu treffenden
BSI-Kompendium sollte fir weitere MaRnahmen besprochen, bewertet und
Informationen herangezogen werden. umgesetzt. Am Ende kann eine Auditierung
und Testierung erfolgen.
Grindung Risiko-
> o 1S-Team @@ bestimmung
e \)Q S
Q\‘\& X X
& &
weitere Umsetzen
QuickChecks besprochener
bearbeiten MalRnahmen
Auswertung
Am Prozess-Anfang sind die Mit der Auswertung aller QuickChecks
Handreichung zu lesen, ein Informati- werden die Schwachstellen identifiziert und
onssicherheitsteam zu bilden und ein Risiken herausgestellt. Ggf. sollte eine externe
Informationssicherheitsbeauftragter Unterstltzung hinzugezogen werden.

zu bestimmen.

Um die Umsetzung von Ansatz 1 fir den Informationsverbund einzuleiten, bietet die vorlie-
gende Handreichung eine Reihe von Testbdgen, sogenannte Quick-Checks an, mit deren Hilfe
Sie den Ist-Stand lhrer Prozesse und Komponenten erfassen, offene ,Baustellen” identifiziere
und beginnen kénnen, erste Malinahmen zu planen. Die Quick-Checks orientieren sich an
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den Bausteinen des BSI-Grundschutz-Kompendiums, die im Abschnitt 3.2 Ubergreifend dar-
gestellt sind. Abbildung 5 zeigt beispielhaft das Vorgehen zur Einflhrung eines Informations-
sicherheitsmanagementsystems mit Hilfe der Quick-Checks.

Informationssicherheitsmanagementsystem ISMS

QC_10 Detektion und Reaktion (DER)

QC_03 QC_04 QC_05 QC_06 QcC_07 QcC 08

Organisation Konzepte Betrieb Gebaude IT-Systeme Anwendungen

(ORP) (CON) (OPS) (INF) (SYS) (APP)

Prozessbausteine

2UIISNeqWIISAS

QC_02 Sensibilisierung und Schulung (ORP)

QC_01 Sachstandsaufnahme (ISMS)

Im ersten Prozessschritt (Initiierung) wird eine verantwortliche Person fir das Thema Infor-
mationssicherheit benannt. Zudem wird eine Arbeitsgruppe mit Vertreterinnen und Vertre-
tern der Schulen (Medienbeauftragte / IT-Koordinatorinnen u. -Koordinatoren) und des Schul-
tragers (Abteilungsleitung Schulverwaltung, Verantwortliche fur Schul-IT) zur Umsetzung der
weiteren Prozessschritte installiert. Der Quick-Check

»,QC_01 Sachstandsaufnahme (ISMS)" (siehe Anhang) bietet fur die hier benannten organisato-
rischen Schritte eine grundlegende Orientierung und ein Fragenset zur Sachstandserhebung.

Neben der Klarung von Verantwortlichkeiten werden bereits zu Beginn der Umsetzung die
Sicherheitsprozesse in der Organisation verankert, ein Berichts- und Dokumentationswesen
fixiert sowie Optimierungen der Informationssicherheit Uberprift und geplant.

Die Sensibilisierung und die Schulung der Mitarbeitenden (QC_02 Sensibilisierung (ORP) bil-
den neben der Sachstandsaufnahme die Basis zur Umsetzung der Informationssicherheits-
aufgaben.

Nach dem Prufen und Umsetzen der Fundamente der Informationssicherheit kdnnen die
weiteren Quick-Checks in beliebiger Reihenfolge bearbeitet werden, wobei jedoch auf Voll-
standigkeit zu achten ist.

Sollten Sie eine Zertifizierung Ihrer Basisabsicherung anstreben, ist es ratsam, das IT-Grund-
schutzkompendium noch einmal im Detail durchzugehen, da in den Quick-Checks die Inhalte
des BSI zugunsten eines schnelleren Uberblicks zusammengefasst und teilweise verallgemei-
nert wurden.
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Die Bausteine zum Informationssicherheitsmanagements nach
BSI-IT-Grundschutz

Insgesamt umfasst das BSI-Grundschutz-Kompendium Prozess- und Systembausteine. Jeder
Baustein zielt auf den Schutz bestimmter Komponenten oder Prozesse ab. Die Bausteine
werden im BSI noch einmal in thematische Schichten gruppiert, wobei jede Schicht weitere
Teilschichten enthalten kann. So gehéren zur Schicht ,,ORP: Organisation und Personal” alle
Bausteine, die sich um personelle und organisatorische Sicherheitsaspekte drehen.

Zur Orientierung sind die einzelnen Anforderungen in jeder Schicht jeweils mit einer Kombi-
nation aus Buchstaben und Ziffern gekennzeichnet. So ist der erste Baustein mit dem Namen
»Organisation” in der Schicht

»,ORP" mit ,ORP.1" beziffert. Die erste Anforderung ,Festlegung von Verantwortlichkeiten und
Regelungen” in diesem Baustein tragt dann das Kurzel ,ORP.1.A1", die zweite Anforderung
,ORP.1.A2" und so weiter.

Im vorliegenden Kapitel erhalten Sie einen Uberblick (iber die Schutzanforderungen der ver-
schiedenen Schichten an die Prozess- und Systembausteine sowie eine Erlduterung zu deren
Bedeutung fur den Arbeitsbereich Schul-IT.

Der Fokus des Kapitels liegt auf der Basisanforderung des BSI. Die zentralen Anforderungen
der Schichten sind jeweils am Anfang in einem petrolfarbenen Kastchen zusammengefasst.
Ein farblich hervorgehobener Kasten verlinkt auf die entsprechenden Quick-Checks. Die Zu-
sammenfassung der Bausteine in der jeweiligen Schicht erfolgt in einer Beschreibung. Zent-
rale Rollen und Begriffe werden teilweise in einem weiteren blauen Kasten erklart.

Da die Schul-IT eine Teilmenge der kommunalen IT darstellt und IT-Infrastrukturen eng mit-
einander verzahnt sind, bezieht sich diese Handreichung auch auf die Empfehlungen des
IT-Grundschutzprofils Basis-Absicherung Kommunalverwaltung. Dabei identifiziert das IT-
Grundschutzprofil einzelne Bausteine einer Schicht als besonders relevant und gibt dartber
hinaus weiterfihrende Hinweise und Empfehlungen. Die hervorgehobenen Bausteine und
eine Zusammenfassung der Empfehlungen werden jeweils unter der Zusammenfassung der
Schicht dargestellt.

Die Schichten der Prozessbausteine im BSI

ISMS - Sicherheitsmanagement Zentrale Aufgaben

Diese Schicht ist fur Schultrager zentral, da sie sicher- Eine/einen Verantwortliche/n fir
stellt, dass ein Managementsystem aufgebaut und be- die IT-Sicherheit benennen, die/der
trieben wird sowie die erforderlichen Konzepte fest- das Thema in die Hand nimmt.
gelegt, Leitlinien erarbeitet und Informationsflisse

etabliert werden. Quick-Check 01 ISMS
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Besonders zentral ist die Festlegung von Personen, die das Thema Informationssicherheit in
der Schul-IT intensiv vorantreiben. Durch die Trennung der duf3eren und inneren Schulange-
legenheiten ergibt sich in diesem Feld eine Herausforderung, da die Verantwortung fur die
Informationssicherheit - je nach Regelungen des Bundeslandes - bei der Schulleitung oder
beim Schultrager liegen kann. Aus diesem Grund ist es sinnvoll, zunachst die entsprechenden
Festlegungen zu prufen.

Generell ist zu empfehlen, dass Vertreterinnen und Vertreter der Schulen und des Schultra-
gers ein Informationssicherheitsteam aufstellen, das die Informationssicherheit unabhangig
von der Verantwortung fur diese vorantreibt.

Diese Schicht beinhaltet nur einen Baustein (,ISMS.1"). Folglich ist der Baustein gemald dem
BSI-Grundschutz-Kompendium und dem IT-Grundschutzprofil Basis-Absicherung Kommu-
nalverwaltung auf die ganze Organisation anzuwenden.

Beschreibung der Schicht ,,(Informations-) Sicherheitsmanagement”

Diese Schicht beinhaltet nur einen Baustein. Dieser beschreibt die Notwendigkeit, dass ein
funktionierendes Managementsystem flr Informationssicherheit (ISMS) eingerichtet ist und
alle Planungs-, Lenkungs- und Kontrollaufgaben durchgefihrt werden, die fur die Herstellung
von Informationssicherheit wichtig sind. Das Sicherheitsmanagement muss dabei in die ge-
samte Struktur des Informationsverbundes eingebettet sein.

Der Baustein baut auf den BSI-Standards 200-1 ,Managementsysteme fur Informationssi-
cherheit” und 200-2 ,IT-Grundschutz-Methodik” auf und fasst daraus die wichtigsten Aspekte
zum Sicherheitsmanagement zusammen. Der Baustein greift auf die Schicht ,,DER" (insb. Bau-
stein ,DER 3.1.") und ,,ORP” (insb. Bausteine ,ORP.1*, ,ORP.2" und , ORP.3" zu).

Die grofRten Gefahren fur die erfolgreiche Umsetzung des Bausteins sind fehlende Investitio-
nen und fehlende Aktualitat sowie mangelndes Durchsetzungsvermagen, nicht vorhandenes
Verantwortungsgefihl und nicht geklarte Zustandigkeiten. Gesetzliche Vorgaben sind unbe-
dingt einzuhalten."

Basisanforderungen:
. Ziele, Leitlinie und Konzeptrahmen festlegen Informationssicherheitsbeauftragte
bestimmen

. Organisationsstrukturen schaffen und die Informationssicherheit in organisationsweite
Ablaufe und Prozesse inkludieren

. SicherheitsmalRinahmen festlegen

. Mitarbeitende in den Prozess inkludieren

"5 siehe beispielsweise das Sachsisches Informationssicherheitsgesetz [SachsGVBI.], S. 630, https://www.revosax.sachsen.de/vorschrift/18349-
Saechsisches-Informationssicherheitsgesetz, zuletzt abgerufen am 3. April 2025.
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Begriffserklarung: Informationssicherheitsbeauftragte/r (ISB)

Die mit der Informationssicherheit beauftragte Person ist fir den angemessenen Schutz der
IT-Systeme und das Erreichen des angestrebten Informationssicherheitsniveaus verantwortlich.

Die Analyse vorhandener InformationssicherheitsmaBnahmen und deren gegebenenfalls
notwendige Optimierung stehen im Zentrum der Arbeit. Dabei werden die sicherheitsrele-
vanten Komponenten sowie relevante Bedrohungen und Risiken definiert und entsprechen-
de Sicherheitsziele und Verfahrensbeschreibungen formuliert und implementiert. Darlber
hinaus ist die zustandige Person auch fur die Sensibilisierung von Mitarbeitenden zustandig.

Die/Der Informationssicherheitsbeauftragte fungiert dabei als Bindeglied zwischen der ver-
antwortlichen Person, der IT-Abteilung sowie den Nutzerinnen und Nutzern.

ORP - Organisation und Personal

Gezielte MalBBnahmen minimieren zentrale Informa- Zentrale Aufgaben
tionssicherheitsrisiken fur Schulen. Diese Malinahmen + Rollen und Prozesse klar definieren
kénnen jedoch nur wirksam umgesetzt werden, wenn + Mitarbeitende sensibilisieren

die notwendigen Rollen und Prozesse innerhalb der Or- +  Uberprifung der Vertrauens-
ganisation verankert und die notwendigen Ressourcen wurdigkeit bei besonderen

zur Verflugung gestellt werden. Prinzipiell gilt es, samt- Vertrauensstellungen

liche Mitarbeitenden einer Organisation zu sensibilisie-

eines Informationssicherheitsbeauftragten ist allerdings Quick-Check 02 Sensibilisierung

ren und in den konkreten Umgang mit dem Authenti- Quick-Check 03 Organisation
sierungsverfahren einzuweisen. Die Benennung einer/

zentral.

Beschreibung der Schicht ,,Rollen und Berechtigungen”

Die Klarung von Rollen und Rechten ist essenziell fir die Implementierung eines ISMS. Hier

wird festgeschrieben, wer mit welchen Befugnissen fur die Implementierung, das Monitoring
und die Anpassung von sicherheitsrelevanten Prozessen verantwortlich ist.

Innerhalb des Schulbetriebes sollte vor allem die Leitungs- / Management-Position als fur
ISMS hauptverantwortlich besetzt sein. Diese Position kann entweder bei der Schulleitung
und/oder bei der Schulverwaltungsleitung angesiedelt sein.

Sie tragt Sorge fur die Bereitstellung der personellen und finanziellen Mittel und Ressourcen.

Die Leitung sollte stets umfangreich informiert werden, denn ihr obliegt die Verantwortung
fUr die strategische Ausrichtung der Organisation.
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Neben dieser Rolle sollten auch die Verantwortlichkeiten jedes Mitarbeitenden innerhalb der
Sicherungsprozesse festgelegt werden, zum Beispiel fur die Fragen:

. Wie verhalte ich mich, wenn mein Gerat durch Schadsoftware infiziert wurde? Welche
Standards fur Passworter liegen vor?

. An wen wende ich mich, wenn ich Sicherheits-Updates bendtige?

+ Jeklarer diese Prozesse sind, umso besser kann die standige Prufung erfolgen.

Mitarbeitende und verantwortliche Personen sind regelmaRig zu schulen, wobei dies fur die
zustandigen Administratorinnen und Administratoren mit grof3erer Intensitat erfolgen sollte.
Gleichzeitig muss regelmaRig gepruft werden, ob die Schulungsangebote auf dem aktuellen
Stand und vollstandig sind.

Hinzu kommt die Notwendigkeit festzulegen, wie die Dokumentation innerhalb der zustandi-
gen Abteilung erfolgen soll und wie die Leitung zu informieren ist.

Besondere Hinweise laut Profil ,,Basis-Absicherung Kommunalverwaltung”

ORP.1 ORP.2 ORP.3 ORP.4 ORP.5
Organisation Personal Sensibilisierung und Identitats- und Berech- Compliance Manage-
A1 - A4, A15 A1 - A5, A14, A15 Schulung tigungsmanagement ment (Anforderungs-
A1, A3, A6 A1-A9, A19, management)
A22, A23 A1, A2
CON - Konzepte und Vorgehen Zentrale Aufgaben
Far Schultrager ist es zentral, einen besonderen Fokus + Zentrale Aufgaben
auf die Sicherung von Daten und Datentragern sowie * Nutzende fur den Umgang mit
auf die Absicherung gegen Datendiebstahl, -Missbrauch vertraulichen Daten sensibilisieren
und -Verlust zu legen. Dabei sind auch das Thema Da- + Sichere Aufbewahrung von
tenschutz und die Sensibilisierung von Mitarbeitenden, Datentragern, geeignete Lager-
Lehrkraften, Schulerinnen und Schulern fir den Um- moglichkeiten
gang mit vertraulichen Daten relevant. + IT-Sicherheit immer mitdenken

Dies gilt nicht nur fir digitale Datentrager. Bei einem im Quick-Check 04 Konzepte
Bus vergessenen Klausurenheft handelt es sich auf den

ersten Blick vielleicht nicht um einen schweren Verstol3
gegen bestehende Sicherheitsvorschriften. Dem Einzelnen kdnnte die Herausgabe sensibler
Informationen - sei sie absichtlich geschehen oder unabsichtlich - erheblich schaden.
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Beschreibung der Schicht , Konzepte und Vorgehen”

Der sichere Umgang mit Daten und Informationen ist zentral fir das Informationssicherheits-
management. Daher gilt es, feste Regeln fur die sorgfaltige Dokumentation, die Datensiche-
rung und die Aufbewahrung von Datentragern zu etablieren. Hierbei ist ebenfalls die Sensi-
bilisierung der Mitarbeitenden entscheidend. AuBerdem sollten Schultrager Prozesse fir das
Einsammeln nicht mehr gebrauchte Datentrager und fir die sichere Archivierung sowie die
eventuelle Vernichtung digitale und analoge Daten konzipieren.

Daruber hinaus muss beim Einkauf und bei der Konfiguration von Software-Anwendungen
ebenfalls das Thema Informationssicherheit bedacht werden. Auch der interne und externe
Informations- und Kommunikationsfluss zwischen Personen muss abgesichert werden. Bei
Web-Anwendungen ist ebenfalls auf einen ausreichenden Zugriffsschutz, zum Beispiel durch
passende Authentifizierungsmalinahmen, zu achten.

Im Hinblick auf den Datenschutz besteht die Herausforderung in der Einhaltung der gesetz-
lichen Vorgaben des Bundesdatenschutzgesetzes (BDSG) und der Datenschutzgrundverord-
nung (DSGVO).

Der Einsatz von Kryptografie (der Verschlisselung von Informationen) ist nur bei einem er-

héhten Schutzbedarf der betreffenden Daten wichtig.

Besondere Hinweise laut Profil ,,Basis-Absicherung Kommunalverwaltung”

23 von 54

CON.3 CON.6 CON.9
Datensicherungskonzept Léschen und Vernichten Informationsaustausch
A1 - A5, A12, A14, A15 A1, A2, A11, A12, A13 A1-A3

Dabei ist fur die (physische) Aufbewahrung von Daten auf kommunaler Ebene immer auch
die Gefahrenlage am Standort zu ermitteln, um geeignete Lagermdoglichkeiten auszuwah-
len. In einer hochwassergefahrdeten Schule musste daher zum Beispiel ein hoher gelegener
Raum genutzt werden.

Daruber hinaus sind laut dem Profil ,,Basis-Absicherung Kommunalverwaltung” Regeln fir die
Festlegung zulassiger Kommunikationspartner zu bestimmen.

Werden Wechseldatentrager verwendet, mussen des Weiteren die Anforderungen aus ,SYS
4.5" angewendet werden.
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OPS - Betrieb
Ausreichende Ressourcen sind eine Grundlage des Be- Zentrale Aufgaben
triebs einer sicheren Schul-IT. Um alle Informationen + Richtlinie zum Betrieb erstellen
stets an alle Veranderungen anpassen zu kénnen, be- +  Schulung aller Admins zu ihrer be-
darf es eines Kommunikationssystems, Uber das Infor- sonderen Rolle und Verantwortung
mationen zu Sicherheitsvorféllen sowie zu Anderungen * Einheitliche Dokumentations-
an den Systemen schnell und zielgerichtet verteilt wer- struktur erstellen
den kdnnen. Dies betrifft die Hardware ebenso wie die

Software - im Kontext Schule auch die von der Schule Quick-Check 05 Betrieb
selbst beschaffte Software.

FUr Schultrager ist es darUber hinaus wichtig, eine Richtlinie fur alle Systeme, die im Zustan-
digkeitsbereich des Schultragers betrieben werden, zu erstellen. Die Informationen zu den
lokal an den Schulen betriebenen Servern mussen in diesen Prozess zwingend einbezogen
werden ebenso wie die an den Schulen zustéandigen IT-Beauftragten. Alle Administratorinnen
und Administratoren sollten eine Schulung zum Umgang mit dieser Richtlinie erhalten.

Beschreibung der Schicht ,Betrieb”

Die Prufung der Anforderungen fiir die Administration, den Betrieb und die Dokumentation
ist eine wichtige Voraussetzung fur die Informationssicherheit.

Dariiber hinaus wird die Kommunikation zum Anderungsmanagement zwischen den Verant-
wortlichen als zentraler Punkt dargestellt. Gleichzeitig bedarf es der Etablierung von Prozes-
sen, um sicherheitsrelevante Ereignisse rechtzeitig erkennen sowie schnell und vollstandig
nachvollziehen zu kénnen. Grundlegend ist hier die Formulierung einer Richtlinie zur Erken-
nung von sicherheitsrelevanten Vorfallen und fur die entsprechenden Meldewege.

Eine ordnungsgemafRe Durchfihrung der Administration soll die Leistungsfahigkeit und
die Funktionsfahigkeit fur den IT-Betrieb sicherstellen. Dies bedeutet, dass Sicherheitsmal3-
nahmen, wie die Regelung der Zugange zu schitzenswerten Bereichen der IT, konsequent
durchgeflihrt werden mussen. Zudem muss eine klare Regelung fuir die Vergabe von Admi-
nistrationsrechten sowie fur die Vertretungsregelungen bestehen und nachvollziehbar doku-
mentiert sein.

Ferner ist es notwendig, die Administratorinnen und Administratoren so zu schulen, dass sie
kompetent und mit der entsprechenden Achtsamkeit bezuglich der Sicherheitsthematik in
ihrer Rolle umgehen. Jede neu eingeflhrte Software sollte zunachst getestet und, wenn fur
sicher befunden, von der IT-Administration freigegeben werden.

Zur Sicherung der SchutzmaRnahmen und bei allen Anderungen des Aufbaus der IT ist eine
ordnungsgemalle und vollstandige Dokumentation fur die Nachvollziehbarkeit der Handlun-
gen unerlasslich. Die Archivierungsdauer (oft mehrere Jahre) ist fir viele Verwaltungsberei-
che vom Gesetzgeber vorgeschrieben. Es gilt, darauf zu achten, dass die Sicherung von Daten
auf langlebigen Speichermedien erfolgt.

PD - Berater der 6ffentlichen Hand GmbH Friedrichstr. 149, 10117 Berlin | www.pd-g.de | schuledigital@pd-g.de


mailto:schuledigital@pd-g.de
http://www.pd-g.de/

s
[

SC H U L_IT Modul  Strategie und Planung
NAVIGATOR Baustein Informationssicherheit in Schule

Nutzung | Version ~ CCBY 4.0 | V2.1 25 von 54
Besondere Hinweise laut Profil ,,Basis-Absicherung Kommunalverwaltung”:
OPS.1.1.2 OPS.1.1.3 OPS.1.14 OPS.1.1.5
IT-Administration Patch- und Schutz vor Protokollierung
A2, Ad - A6, A12, Anderungsmanagement Schadprogrammen A1, A3 - A5, A10
A21, A22 A1, A2, A11, A12, A13 A1-A3
OPS.1.24 OPS.1.2.5 OPS.2.1 OPS.2.2
Telearbeit Fernwartung Outsourcing fur Kunden Cloud-Nutzung
A1, A2, A5 A1 - A3, A5, A1 - A4, A6 - A10, A1 - A4, A6, A8,
A7 - A9, A19 A12, A15 A9, A13, A14

Far die kommunale IT ist es zentral, dass gentgend Ressourcen fur den IT-Betrieb bereitge-
stellt werden.

Daruber hinaus ist es notwendig, eine einheitliche Dokumentationsstruktur und ein einheit-
liches Regelwerk fur die Wartungsarbeit und die Fernwartungsvorgange zu erstellen. Die Do-
kumentation sollte zentral und geschutzt archiviert werden und auch alle Wartungsarbeiten
sowie die Beaufsichtigungspflicht des Wartungspersonals beinhalten. Das Gleiche gilt fur die
Fernwartung der Gerate. Die Aufgaben von Anwendungs- und Systemadministratorinnen
und -Administratoren mussen zwingend aufgeteilt werden.

Es ist aulRerdem elementar, dass die Nutzerinnen und Nutzer (im Fall der Schul-IT Lehrkraf-
te, Schulerinnen und Schiler oder Verwaltungsmitarbeitende) die Antivirenprogramme nicht
selbststandig verandern kdnnen und wissen, wem sie einen moglichen Sicherheitsvorfall mel-
den kénnen.

Vielerorts kdnnen Mitarbeitende heutzutage die ihnen zur Verfligung gestellten mobilen End-
gerate mit nach Hause nehmen. Hier sollte die ,Empfehlung zum sicheren mobilen Arbeiten
im Homeoffice” des BSI beachtet werden.

Werden fur betriebliche Aufgaben externe Dienstleister eingesetzt, muss im Vertrag auch
die Beachtung der IT-Sicherheit geregelt sein. Viele Schultrager nutzen Cloud-Dienste fur die
Umsetzung der padagogischen Anforderungen in Schulen. In diesem Zusammenhang mus-
sen der Art und dem Ort der Verarbeitung der Daten besondere Aufmerksamkeit geschenkt
werden.
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DER - Detektion und Reaktion

Fur Schultrager ist es wichtig, sich rechtzeitig Strategien Zentrale Aufgaben

zur Erkennung und Behebung von informationssicher- + Strategie zur Erkennung und Be-
heitsrelevanten Vorfallen zu erarbeiten. GroRangeleg- seitigung von Storfallen aufstellen
te Angriffe auf Schultrager erscheinen heute vielleicht +  Uberblick Uber die gesamte
unwahrscheinlich. Kleine VerstéRe oder Fehlverhalten Systemlandschaft des Schul-
fUhren teilweise aber bereits zu Sicherheitsltcken, auf- tragers erstellen

grund derer sich Angreifende Zugang zum System ver- + Trennung der Schulverwaltungs-
schaffen kénnen. In dieser Hinsicht empfiehlt es sich, netze von den padagogischen
daruber nachzudenken, Verwaltungsnetze, die oft mit Netzen

anderen Verwaltungsbereichen einer Kommune kom-

munizieren kénnen oder verbunden sind, vom padago- Quick-Check 10 Detektion und
gischen Netzwerk zu trennen. Reaktion

Empfehlenswert fur die Schultrager ist die Einrichtung

eines geschulten Leitungsgremiums, das einen Uberblick (iber die komplette IT-Landschaft
des Schultragers und der tragereigenen Schulen hat. Vor allem bei Vorfallen im Hinblick auf
Nutzerkonten und Zugangswege ist es wichtig, dass ein Zugang zu den Systemen in jedem
Fall besteht, um im Ernstfall eingreifen und Passwérter sperren zu kdnnen.

Da in den meisten Fallen beim Schultrager kein eigenes IT-Forensik-Team vorhanden ist, gilt
es fur den Fall eines schwerwiegenden Angriffs, Vertrage mit externen Dienstleistern abzu-
schlieBen. Wenn bereits Dienstleister mit Support- und Service-Aufgaben betraut sind, gilt es
zu prufen, welche Méglichkeiten dort zur Umsetzung der Bausteine bestehen oder bereits
etabliert sind.

Beschreibung der Schicht , Detektion und Reaktion”

Far die Aufrechterhaltung der Informationssicherheit ist es wichtig, sicherheitsrelevante Er-
eignisse zu erkennen und darauf zu reagieren. Ein sicherheitsrelevantes Ereignis ist eines,
das sich auf die Informationssicherheit auswirkt und die Vertraulichkeit, Integritat oder Ver-
fugbarkeit der Daten beeintrachtigen kann. Typische Folgen sind ausgespahte, manipulierte
oder zerstorte Informationen.

Ein solches Ereignis entsteht zum Beispiel durch eine Fehlkonfiguration, durch die vertrau-
liche Informationen offengelegt oder kriminelle Handlungen maoglich werden. Die Ursachen
fur diese Ereignisse sind vielfaltig. Dazu zahlen zum Beispiel der Angriff mit Schadsoftware
von aul3en, veraltete IT-System-Infrastrukturen oder Angriffe innerhalb eines Netzwerks.

Auch Sicherheitslicken (Zero-Day-Angriffe) in Programmen, kénnen ausgenutzt werden. Eine
ernst zu nehmende Gefahrdung sind auch Advanced Persistent Threats (APT). Dies sind ziel-
gerichtete Cyber-Angriffe, bei denen sich die Angreifenden dauerhaften Zugriff verschaffen
und diesen sukzessive ausweiten. Solche Angriffe zeichnen sich durch einen hohen Ressour-
ceneinsatz und erhebliche technische Fahigkeiten der Angreifenden aus und sind oft nur
unter Zuhilfenahme von Spezialfirmen zu detektieren und zu beheben.
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Aber auch das Fehlverhalten von Benutzerinnen und Benutzern sowie von Administratorin-
nen und Administratoren oder externen Dienstleistern kann Systemparameter sicherheits-
kritisch verandern. Ebenso sind die Vernachlassigung und die unzureichende Absicherung
von schutzbedurftigen Raumen und Gebauden durchaus gefahrlich.

Um diese Vorfalle zu verhindern, bieten die Bausteine dieser Schicht Schritte und Prozes-
se an, die umgesetzt werden kdnnen, um die eigenen Systeme laufend zu Uberwachen, um
Schwachstellen und Vorfalle schon frihzeitig zu erkennen, zu melden und schlieRlich auch zu
beheben. Dabei kommen oft spezielle Software-Lésungen zum Einsatz.

Neben der Software muissen auch Hardware und Gebaude Uberwacht werden. Gerade bei
grolReren Sicherheitsvorfallen oder sicherheitsrelevanten Ereignissen mussen oft externe
Dienstleister einbezogen werden, um forensische Schritte einzuleiten oder ressourcenreiche
und komplexe Angriffe von aul3en zu stoppen.

Besondere Hinweise laut Profil ,,Basis-Absicherung Kommunalverwaltung”

DER.2.1

Behandlung von Sicherheitsvorfallen
A1 - A6

Es sind keine weiteren Besonderheiten benannt.

Die Schichten der Systembausteine im BSI

APP - Anwendungen

Fur Schultrager ist es wichtig, den Einsatz von Software- Zentrale Aufgaben

Komponenten genau zu planen und alle beteiligten IT- *  Nur auf Sicherheit geprifte und
Fachleute, Datenschitzerinnen und -Schutzer, IT-Ver- notwendige Software in das Sys-
antwortlichen, Nutzerinnen und Nutzer in die Planung tem einbinden

einzubeziehen. Dies bedeutet, dass ein Schultrager Uber + Zwei-Browser-Strategie einsetzten
jegliche Software, die in den Schulen vorhanden ist, + Besonders auf Sicherheit bei
Kenntnis haben muss. Office-Produkten

Da Schulen teilweise auch selbststandig Software be- Quick-Check 8 Anwendungen
schaffen kdnnen oder kostenlose Software nutzen, ist

es sinnvoll einen Meldevorgang fur Schulen festzulegen.

Ferner sollte eine genaue Liste der Zugriffsberechtigungen angefertigt werden, die tagesak-
tuell an Anderungen angepasst werden kann. Werden beziiglich des Software-Einsatzes neue
Anforderungen an den Schultrager herangetragen, missen diese dokumentiert und mit dem
bestehenden System abgeglichen werden. Vor dem Erwerb von Software sollte immer eine
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Sicherheitstberprufung durchgefuhrt werden.

Einen besonderen Stellenwert im Schulalltag haben vor allem Microsoft Office-Produkte, die
in unterschiedlicher Form in fast allen Schulen und Schulverwaltungen eingesetzt werden.
Hier sollten bei der Ausschreibung und der Beschaffung die Interaktion mit dem bestehenden
und die Integration in das bestehende System im Anforderungskatalog aufgezeigt werden.
Zudem muss darauf verwiesen werden, dass alle Sicherheitsmechanismen greifen mussen.

Beschreibung der Schicht ,,Anwendungen*

LAnwendungen*” ist ein Oberbegriff fur Software, die Funktionen fur Nutzerinnen und Nutzer
oder andere Anwendungen/Applikationen ausfihrt. Dazu gehdéren auch Angebote wie Apps
auf mobilen Endgeraten, Web-Anwendungen und Web-Services. Anwendungen kénnen pro-
prietare Programme (z. B. Microsoft-Office) oder Open-Source-Produkte (z. B. LibreOffice) sein.

Unter dem Sicherheitsaspekt sollte grundsatzlich nur Software in das System integriert wer-
den, die notwendig ist, da jede Software potenziellen Angreifenden Mdglichkeiten bietet,
Schadsoftware zu implementieren. Diese kann zum Beispiel Daten verandern oder ,absau-
gen”, die Kommunikation abhéren oder das gesamte System unbrauchbar machen. Das be-
deutet, dass nicht nur die Software insgesamt auf ihre Notwendigkeit hin geprift werden
sollte, sondern auch einzelne Komponenten der Software, wie zum Beispiel Programmerwei-
terungen, genauer kontrolliert werden sollten.

Daruber hinaus ist es wichtig, die Moglichkeiten der Speicherung der Daten auf sichere Da-
tenspeicher zu begrenzen. Dies gilt fur jegliche Software, die im padagogischen und im ad-
ministrativen Bereich eingesetzt wird. Sollte Software selbst programmiert werden, empfiehlt
es sich, in die Planung die Erstellung eines Sicherheitskonzepts einzubeziehen.

Zum reibungslosen Betrieb der Software werden aul3erdem vielfach weitere Dienste beno-
tigt, die die Nutzung der Anwendungs-Software auf dem System ermaéglichen. Das sind Diens-
te beziehungsweise Komponenten wie das Active Directory, OpenLDAP, Web- und Fileserver
sowie Kubernetis. Da diese Komponenten Ubergreifend Daten von Nutzerinnen und Nutzern
verwalten, ist es hier besonders wichtig, den Aufbau und die Integration der Dienste genau zu
planen - unter Einbeziehung von IT-Administratorinnen und -Administratoren sowie Daten-
schutzerinnen und -Schitzern.

Es empfiehlt sich auBerdem, ein gut dokumentiertes Berechtigungskonzept zu erarbeiten,
um einen Uberblick Gber die Systemzugriffe zu erhalten. Fiir die IT-Administration sind be-
sonders sichere Passworter erforderlich, um einen hohen Schutz zu gewahrleisten. Wahrend
des Betriebs ist eine gute Dokumentation jeglicher Anderungen und aller Sicherheitsvorfalle
dringend notwendig.

Auch E-Mail-Server sind potenzielle Angriffspunkte. Sie tUbernehmen das Senden und Emp-

fangen von E-Mails mithilfe sogenannter Protokolle wie zum Beispiel dem Post Office Pro-
tocol (POP) und dem Simple Mail Transfer Protocol (SMTP). Durch unzureichende Planung,
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fehlerhafte Einstellungen oder gestérte Ubertragungswege kann Schadsoftware tiber E-Mails
in das System gelangen. Diese kann dazu fuhren, dass E-Mails von Unbefugten mitgelesen
oder manipuliert werden.

Daruiber hinaus kann sich Schadsoftware in den Anhangen von Mails verstecken. Aus diesem
Grund sind eine sichere Konfiguration, der sichere Betrieb, ein Spam- und ein Virenschutz
sowie die Sicherung und die Archivierung von Daten eine Notwendigkeit, um das System und
damit die Daten der Nutzerinnen und Nutzer zu schiitzen.

Besondere Hinweise laut Profil ,,Basis-Absicherung Kommunalverwaltung”

29 von 54

APP.1.1 APP.1.2 APP.2.1

Office-Produkte Web-Browser Allgemeiner Verzeichnisdienst
A2, A3, A12, A13, A17 A1 - A3, A6, A12, A13 A1 - A6

APP.3.3 APP.5.3 APP.6

Fileserver Allgemeiner E-Mail-Client und -Server Allgemeine Software
A2, A3, A8, A15 A1-A5 A1 - A6

Dabei sind einige zusatzliche Punkte zentral: Zum einen erhalten Behérden taglich eine Viel-
zahl von Nachrichten, teils aus unsicheren Quellen. Zum anderen werden gerade im Schulall-
tag viele Dokumente Uber die Netze des Schultragers / der Schulen ausgetauscht. Da es nicht
moglich ist, Dokumente aus externen Quellen in Echtzeit zu prifen, ist es notwendig, alle
Nutzerinnen und Nutzer (Verwaltungsmitarbeitende, Lehrkrafte, Schilerinnen, Schuler und
Eltern) flr das Thema IT-Sicherheit zu sensibilisieren und darin zu schulen.

Ahnlich verhalt es sich mit Online-Quellen. Beim Offnen und Weiterleiten ist besondere Vor-
sicht geboten. Nachrichten und Anhange sollten nur in einem geschiutzten Modus geoffnet
werden. Bei der Weiterleitung von E-Mails muss der Datenschutz berucksichtigt werden.

In fast allen Schulen werden dartber hinaus heutzutage Web-Browser eingesetzt, um zum
Bespiel im Internet zu recherchieren. Diese kdnnen Uber Schwachstellen verfligen und ange-
griffen werden. Um schnell auf solche Angriffe reagieren zu kénnen, sollte eine Zwei-Browser-
Strategie eingesetzt werden, sodass ein Browser im Notfall abgeschaltet werden kann, ohne
dass der Schulbetrieb unterbrochen werden muss. Eventuell in Office-Produkten integrierte
Cloud-Speicher-Funktionen sollten grundsatzlich deaktiviert werden.

Besonderes Augenmerk sollte der Schultrager auch auf die folgenden Bestandteile der IT

legen: auf den allgemeinen Verzeichnisdienst, die Fileserver, auf WLAN (lokales, kabelloses
Netzwerk) und auf VPN (virtuelles privates Netzwerk). Hier gilt es, zeitnah die Anhebung des
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Sicherheitsniveaus Uber die Basis-Absicherung mindestens auf ein Standard-Absicherungs-
niveau zu planen - und zu prifen, ob die genannten IT-Bestandteile auf dem neuesten Stand
der Sicherheitstechnik sind oder ob Sicherheitslticken bestehen.

APP - Anwendungen

Schultrager missen das gesamte IT-System unter Be- Zentrale Aufgaben
racksichtigung eines Sicherheitskonzepts planen und + Gute Planung des gesamten IT-
alle Anderungen und Stérungen protokollieren, um An- Systems unter Berucksichtigung
griffe abwehren beziehungsweise verhindern zu kon- des IT- Sicherheitskonzepts

nen. Fur die Informationssicherheit ist es wichtig, dass + Notfallplan einsetzen

alle Systeme und Komponenten sicher konfiguriert sind + Frei zugangliche Komponenten
und einem Anderungsmanagement unterliegen. durch Authentifizierung schitzen

Es ist darUber hinaus wichtig, einen Notfallplan zu er- Quick-Check 7 IT-Systeme
stellen und einen/eine Notfallnutzer/in zu benennen.

Bei einem Sicherheitsvorfall ist die Reaktionsgeschwin-

digkeit ein sehr wichtiger Faktor, da Uber mobile und stationare Endgerate haufig auf das
gesamte IT-System zugegriffen werden kann. Auch Drucker, als Teil der Hardware, sind po-
tenzielle Angriffspunkte und durch ihre Platzierung, etwa in offenen Computerrdaumen, meist
schwierig zu schutzen. Eine verpflichtende Authentifizierung vor dem Druckvorgang kénnte
Abhilfe schaffen.

Um Datenverlusten vorzubeugen, sollten alle Speicherlésungen und damit auch die Wechsel-
datentrager einem Sicherheitskonzept unterliegen und sicher gelagert werden. Jeder Server
sollte Uber eine unterbrechungsfreie Stromversorgung (USV) verfugen, sodass kurzfristige
Stromausfalle abgefangen werden kénnen. Hier ist es wichtig, auch die Server, die den Schu-
len zur Verflgung gestellt werden, mit zu bertcksichtigen.

Wenn IT-Komponenten aufer Betrieb genommen werden mussen, sollten zuvor sensible
Daten geldscht werden, sodass Angreifende diese nicht auslesen kdnnen. Laut Profil ,Ba-
sis-Absicherung Kommunalverwaltung” erhéht der Einsatz einer USVs die Verflgbarkeit der
Daten drastisch.

Beschreibung der Schicht ,,IT-Systeme*

Die Bausteine dieser Schicht beschreiben Sicherheitsmafnahmen fiir IT-Systeme und deren
Komponenten, wobei die Art des Betriebssystems bezliglich dieser keine Rolle spielt.

Die fur die Systeme notwendigen Server missen in abgeschlossenen Raumen stehen, zu de-
nen nur Berechtigte Zutritt haben, und sie durfen nie als Arbeitsplatzrechner genutzt werden.
Dies gilt auch fur die Aufstellung von Speichersystemen.

Bei der Bereitstellung von Betriebskomponenten ist darauf zu achten, dass es sich bei diesen

ausschliefRlich um fur den Betrieb der IT-Systeme zwingend erforderliche Produkte handelt.
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Das gesamte Netz sollte permanent Uberwacht werden, sodass ein schnelles gezieltes Ein-
greifen bei Angriffen moglich ist. Unabhangig vom Betriebssystem muss ein eindeutiges Au-
thentifizierungsverfahren implementiert werden. Gleichzeitig sollten Zugriffsrechte soweit
wie moglich eingeschrankt werden, um Angriffe einzuschranken.

Auch die mobilen Endgerate mussen unter BerUcksichtigung eines Sicherheitskonzepts be-
trieben werden. So sind Authentifizierungs- und Identifikationsmechanismen genauso not-
wendig wie die Absicherung der Startprozesse gegen Manipulation. Auch hier ist das Angebot
der Funktionen auf das Notigste zu reduzieren. Laptops, die aulRerhalb der Organisation ein-
gesetzt werden, mussen Uber eine Firewall verfigen, deren Warnmeldungen fur die Nutzerin-
nen und Nutzer verstandlich sind. Bei Druckern, Kopierern und Multifunktionsgeraten ist de-
ren Standort so zu wahlen, dass unberechtigte Personen keinen Zugriff auf die Gerate haben.

Bei der Beschaffung jeglicher Art von mobilen Endgeraten sollte darauf geachtet werden, ob
und wie lange der Hersteller Sicherheits-Updates zur Verfuigung stellt.

Wenn mobile Endgerate Gber ein Mobile-Device-Management-System (MDM) betrieben wer-
den, muss auch das unter Bertcksichtigung der Sicherheitsanforderungen geplant werden.
Ferner sollte eine Strategie vorliegen, die genau beschreibt, wie welche mobilen Endgerate in
das MDM eingebunden und unterstitzt werden.

Bei integrierten Cloud-Ldsungen ist es besonders wichtig, die fir den Betrieb geeignete Ver-
sion zu nutzen und ein Datensicherungskonzept zu erstellen.

Bei eingebetteten Systemen, wie zum Beispiel Chipkarten, sind vor allem die Zustandigkeit
und die Verhaltensregeln fur die Nutzerinnen und Nutzer zu klaren.

Wechseldatentrager wie CD-ROMs, DVDs, Speicherkarten, Magnetbander oder USB-Sticks
mussen sicher aufbewahrt werden. Die darauf enthaltenen Daten sollten protokolliert und
die Mitarbeitenden dartber informiert sein, welche Daten auf welchen Datentragern vorhan-
den sind. Fur den Fall des Verlusts eines dieser Datentrager mussen die Meldewege vorher
klar definiert sein. Alle gespeicherten Daten missen angemessen verschlusselt werden.
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Besondere Hinweise laut Profil ,,Basis-Absicherung Kommunalverwaltung”

SYS.1.1 SYS.2.1 SYS.1.5
Allgemeiner Server Allgemeiner Client Virtualisierung
A1, A2, A5, A6, A9, A10, A1, A3, A6, A8, A14, A2 - A5, A12
A15, A21, A25 A24, A27, A28, A42
SYS.3.1 S$YS.3.2.1 SYS.3.3 SYS.4.1
Laptops Allgemeine Smartphones Mobiltelefon Drucker
A1, A3, A6, A8 - A10, e Tl A1-A4 A1, A2, A4, A7, A11,

A12, A13 A1-A8 A14, A18, A22

Da in der kommunalen IT und damit auch in der Schul-IT eine Vielzahl von sensiblen Daten
verarbeitet werden, sind zudem laut dem Profil ,Basis-Absicherung Kommunalverwaltung"
weitere Besonderheiten zu bedenken: Zum einen ist der Zugriff auf die Systeme, Gerate
und die Netzwerke zu steuern. Zugriffsrechte missen auf den relevanten Personenkreis be-
schrankt und Passworter eingerichtet werden. Dies gilt auch fir den - vor allem externen
- Zugriff auf Gerate wie Drucker oder auf Daten. Bei der Aufstellung von Geraten in 6ffentli-
chen Raumen ist besondere Vorsicht geboten.

Die Zugriffsrechte fur Administratorinnen und Administratoren sollten besonders zielgerich-
tet vergeben werden. Andern sie etwas an einem System, kann das weitaus mehr Schaden
verursachen, als bei anderen Personen. Sollten sie Gerate per Fernzugriff warten und konfi-
gurieren, ist eine Authentisierung zwingend erforderlich.

Anderungen miissen autorisiert und dokumentiert werden. Nur so ist eine Fehlerbehebung
im Nachhinein moglich. Das Einfihren von automatischen Updates ist vorher durch die Ad-
ministratorinnen und Administratoren zu genehmigen.

Werden Server, Clients (Programm) oder Datentrager entsorgt oder aus dem Verkehr ge-
nommen, ist darauf zu achten, dass die darauf befindlichen Daten nicht wiederhergestellt
werden kdnnen. Bei Entsorgung von Geraten wie Druckern ist zudem Baustein ,,CON.6.A2"
zu berUcksichtigen.

Gleichzeitig miUssen Daten von mobilen Endgeraten wie Laptops regelmaRig mit den Daten-
banken der Verwaltung synchronisiert werden.

Da einzelne infizierte Rechner ein ganzes IT-Netzwerk befallen kdnnen, ist es notwendig, die

Nutzung von fremden Datennetzen auf mobilen Verwaltungsgeraten einzuschranken und
klar zu definieren.
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NET - Netze und Kommunikation
Far Schultrager ist die Planung oft ein schwieriges Unterfangen, da in vielen Fallen Teile des
Netzwerks schon bestehen und nicht immer gut dokumentiert sind.

Um den Uberblick zu behalten, ist es notwendig, vor- Zentrale Aufgaben

handene Strukturen in neu zu erstellende Netzplane + Sorgfaltige Planung und Siche-
aufzunehmen und so ein umfassendes Bild zu zeichnen. rung der Netze

Jegliche Anderungen sollten durch eine verantwortliche *  Netzwerkmanagement
Person dokumentiert werden, sodass keine Schwach- + Einfihrung von Richtlinien fur
stellen entstehen oder vorhandene tbersehen werden Passworter und Accounts
kénnen.

Da uber die Netzwerke der Schultrager auf der einen Quick-Check 7 IT-Systeme

Seite vertrauliche Daten gesendet werden und sie auf

der anderen Seite von vielen unterschiedlichen Nutzendengruppen (Verwaltungsmitarbei-
tende, Lehrkrafte, Schilerinnen, Schiler sowie evtl. Eltern) genutzt werden, ist es absolut
notwendig, Sicherheitsrichtlinien aufzustellen und diese regelmaRig zu prufen.

Daruber hinaus sollte ein klarer Notfallplan erstellt werden, um bei erfolgreichen Angriffen
schnell und zielgerichtet reagieren zu kénnen.

Beschreibung der Schicht ,Netze und Kommunikation”

Die Netzarchitektur und das Netzdesign erfordern eine sehr sorgfaltige Planung. Diese be-
inhaltet die Struktur, den Aufbau und alle zu integrierenden Komponenten. Festgehalten wird
diese Planung in Netzplanen, Beschreibungen des Aufbaus sowie Richtlinien zum Betrieb und
zu Sicherheitsvorschriften.

Vor der Erstellung des Plans sollten alle Anforderungen an das Netzwerk und an die zuge-
hoérigen Komponenten erfasst und dokumentiert werden, um eine solide Grundlage fir eine
bedarfsgerechte Planung zu schaffen.

Daruber hinaus sollte festgelegt werden, welche Bereiche physisch oder auch logisch von-
einander getrennt sein mussen, um eine hohe Sicherheit der Netzstruktur zu gewahrleisten.
Auch die Auswahl der Standorte der einzelnen Netzwerk-Komponenten wie Server, Switches,
Router und Accesspoints ist nicht trivial: Zum einen mussen sie gut erreichbar sein und eine
ausreichende Versorgung aller Endgerate sichern und zum anderen mussen sie vor dem Zu-
griff Unbefugter geschitzt sein.

Far alle in dieser Schicht dargestellten Bereiche ist es daher notwendig, Sicherheitsrichtlinien
zu schaffen.
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Daruber hinaus sollten alle messbaren Aktivitaten gut protokolliert und die Grundkonfigurati-
on sowie jegliche Anderungen dieser nachvollziehbar dokumentiert werden. Alle Méglichkei-
ten des Zugriffs auf Komponenten des Netzwerks mussen Uber eine zeitgemale VerschlUs-
selung durch ein kryptografisches Verfahren verfigen; alle Zugriffe mussen erfasst werden.

Ferner sollten Administrationsschnittstellen logisch von anderen Schnittstellen getrennt wer-

den. Eine Ubergreifende Sicherheitsrichtlinie, die das gesamte Netzwerk und alle Zugriffs-
moglichkeiten sowie Gefahrdungen beschreibt, sollte hinterlegt werden.

Besondere Hinweise laut Profil ,,Basis-Absicherung Kommunalverwaltung”

NET.1.2 NET.2.1 NET.3.1 NET.3.2
Netzmanagement WLAN-Betrieb Router und Switches Firewall

A1, A2, A6 - A10, A18 A13 A1, A4 - A9 A1 - A4, A6 - A10, A14,
A15, A17, A18, A20, A22

NET.3.3 NET.4.1 NET.4.2 NET.4.3

VPN TK-Anlagen VolP Faxgerate und Faxserver
A1 -AS5, A7, A1 A1, A2, A7, A8, A10, A1, A3 - A5, A8, A11, A1-A3, A8
A12, A15 - A18 A13, A16

Fur die Umsetzung der Anforderungen aus den Bausteinen dieser Schicht in der kommuna-
len IT identifiziert das Profil einige Besonderheiten. Der Einsatz von VPN-L&sungen ist frih-
zeitig und sorgfaltig zu planen, damit Probleme nicht erst beim Einsatz selbst auftreten und
bis zur Behebung durch Angreifende ausgenutzt werden kénnen. Zudem ist bei der Nutzung
eines VPN auf eine solide Vertragsbasis zu achten, damit zugesicherte Leistungen eingehalten
werden.

Externe Netzwerke mussen sicher verschliisselt angebunden werden, damit Unbefugte kei-
nen Zugriff erhalten. Bei der Einrichtung einer Firewall ist darauf zu achten, dass die Protokol-
le aktuell sind und alte Protokolle geléscht werden, um keine Licken zu schaffen. Alle Anfor-
derungen an die Firewall sowie die Verantwortlichkeit fir die Firewall sind zu dokumentieren.

Es muss fortlaufend Uberwacht werden, ob und wo sich neue Sicherheitslicken auftun, um
diese gegebenenfalls durch die geeigneten Patches (digitale ,Korrekturwerkzeuge”) schlieRen
zu kénnen. Passworter sind in regelmaliigen Abstanden zu aktualisieren, die Nutzerinnen
und Nutzer auf den Ablauf von deren Giiltigkeit hinzuweisen und fur den sicheren Umgang
mit den Netzen zu sensibilisieren.

PD - Berater der 6ffentlichen Hand GmbH Friedrichstr. 149, 10117 Berlin | www.pd-g.de | schuledigital@pd-g.de


mailto:schuledigital@pd-g.de
http://www.pd-g.de/

s
[

SC H U L_IT Modul  Strategie und Planung
NAVIGATOR Baustein Informationssicherheit in Schule

Nutzung | Version ~ CCBY 4.0 | V2.1 35von 54
INF - Infrastruktur
Die Digitalisierung des Bildungswesens bedingt ein star-
kes Anwachsen der digitalen Infrastruktur bei Schultra- Zentrale Aufgaben
gern und in Schulen. Unabhéangig von einer zunehmen- * Mobile Arbeitsplatze erfordern
den Zahl von Servern fuhrt die Digitalisierung auch zu Strukturen far Verlustmeldungen
einer starkeren Verkabelung in Schulgebauden. Diese und korrekte Entsorgung
Strukturen gilt es vor Schaden durch Feuer, Wasser oder * AbschlieRbare Raumlichkeiten
Diebstahl zu bewahren. Dabei spielt der Brandschutz fur sicherheitsrelevante
eine besondere Rolle und sollte bei Schulneubauten von Komponenten
Anfang an sorgfaltig mitgeplant werden. IT-Systeme und + Brandschutzkonzept fur Server-
vor allem deren Verkabelung sind brandsicher zu gestal- raum / Klimatisierungn
ten sowie entsprechend zu ltften und zu temperieren.

Schulerinnen und Schiler sowie Lehrkrafte sollten da- Quick-Check 6 Gebaude &
rin geschult werden, wie sie sich bei einem Feueralarm

Arbeitsplatz

und anderen Gefahrenmeldungen verhalten mussen, um
etwa im Falle eines Brandes sicher und ruhig zu reagieren.

Gleichzeitig gilt es, die Server und Verkabelungen planvoll und effektiv zu verlegen, um Re-
paraturen und Ausbauten moéglich zu machen. Im Bereich der Verkabelung sehen sich viele
Schulen auch vor der Herausforderung der Dimensionierung fur die nachsten Jahrzehnte.
Neu verlegte Kabeltrassen sind so zu wahlen, dass sie den Anforderungen einer stetig wach-
senden Schul-IT auch in den kommenden Jahren noch gerecht werden kénnen.

Auch das Thema Diebstahlschutz durfte allgemein fir Schulen wichtiger werden. Gerade
die steigende Zahl an wertvollen IT-Komponenten machen Schulen zu einem beliebten Ein-
bruchsziel, zumal es feste Zeiten wie Schulferien oder Wochenenden gibt, in denen sich in der
Regel niemand in den Gebduden aufhalt. Erschwerend kommt hinzu, dass in vielen Schulen
der Schulhof auch auBBerhalb der Schulzeit frei zuganglich ist.

Daruber hinaus ist das Schlisselmanagement in Schulen mitunter eine Herausforderung, da
eine Vielzahl von Personen - etwa Lehrkrafte, weitere padagogische Krafte sowie Hausmeis-
terinnen und Hausmeister - Zugang zum Gebaude haben. Alle diese Personen sollten daflr
sensibilisiert werden, immer Turen und Fenster zu verschlieBen und keine sicherheitsrele-
vanten Informationen liegenzulassen. Auch das Arbeiten von zu Hause erfordert Sensibilitat
und die Umsetzung geeigneter Malinahmen.

Beschreibung der Schicht , Infrastruktur”

Die IT-Infrastruktur, bedarf stets der mindestens Absicherung gegen Ausfall, Stérung, Mani-
pulation und Datendiebstahl um Verfugbarkeit, Vertraulichkeit und Integritat zu sichern.

Fur Datentrager, sowohl digital, als auch auf Papier, gilt es aulerdem den unbefugten Zugriff zu
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schitzen und Verschmutzung und Schaden von den gelagerten Daten fernzuhalten. Die entspre-
chenden Raume sind daher gegen Einbruch zu sichern und mit Zutrittskontrollen zu versehen.

Bei den MalRnahmen gegen Diebstahl spielen hier auch die Mitarbeitenden eine entschiede-
ne Rolle, da es gilt, Tiren und Fenster beim Verlassen von Raumen zu schlieRen und Infor-
mationen nicht herumliegen zu lassen. Auch beim Arbeiten zu Hause und unterwegs gilt es
SicherheitsmalRnahmen einzuhalten, um die Informationssicherheit nicht zu gefahrden.

Eine wichtige Rolle spielt hier aber auch der Schutz vor Elementarschaden, besonders durch
Brande. Dabei kdnnen IT-Komponenten und Datentrager nicht nur durch direkten Kontakt
mit Feuer beschadigt werden, sondern auch durch Rauch oder durch Léscharbeiten in Mit-
leidenschaft gezogen werden.

Besondere Hinweise laut Profil ,,Basis-Absicherung Kommunalverwaltung”

INF.1 INF.2 INF.5
Allgemeines Gebaude Rechenzentrum sowie Serverraum Raum sowie Schrank technische
A1- A8, A10 A1-A11,A17,A29 i AL
A1-A7, A9
INF.6 INF.7 INF.8
Datentragerarchiv Buroarbeitsplatz hauslicher Arbeitsplatz
A1-A4 A1, A2, A5 - A7 A1-A3,A5
INF.9 INF.10 INF.11
mobiler Arbeitsplatz Besprechungs-, Veranstal- tungs- Allgemeines Fahrzeug
A1 - A6 und Schulungsraum A1 - A4
A1, A3, A6, A7

Fur den Bereich kommunale IT ergeben sich einige Besonderheiten. An dieser Stelle seien nur
eine ausgewahlte Anzahl an Besonderheiten genannt, die so auch fur die Schul-IT besondere
Relevanz haben. Da in der Kommunalverwaltung und in Schulen stets reger Publikumsver-
kehr herrscht, ist es wichtig, besonders sensible Komponenten nicht zu exponiert oder in
gefahrdeten Bereichen unterzubringen.
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Auch Datentrager sind unzuganglich aufzubewahren. Der Zugang zu den internen Verwal-
tungsnetzen darf nur von daflr vorgesehenen Arbeitsplatzen méglich sein. Druckerrdume
durfen keine ,Einfallstore” zum internen Verwaltungsnetz bieten. Aul3er bei Datenarchiven
und Schutzschranken, kann allerdings in der Regel darauf verzichtet werden, jeden einzelnen
Zutritt zum Raum oder Zugriff auf einen Schrank zu dokumentieren.

Vertrauliche Informationen sind auerdem sicher zu entsorgen und zu transportieren. Dies
muss auch beim hauslichen Arbeitsplatz moéglich sein. Gehen Unterlagen verloren, ist der
Verlust zeitnah zu melden, damit geeignete MalRinahmen eingeleitet werden kénnen.

Mitarbeitende sind zentral im Schutz von sensiblen Daten. Sie mlssen darauf achten, dass
Bildschirme nicht von Unbefugten eingesehen werden oder das vertrauliche Informationen
nicht herumliegen oder zuganglich sind. Sie sind es aulRerdem, die darauf achten mussen,
beim Verlassen von Raumen mit Schutzschranken die Fenster und Tiren zu schliel3en.

Neben den hier dargestellten Schichten gibt es im BSI die Schicht ,IND” (Industrielle IT). Da
die Bausteine dieser Schicht die Informationssicherheit von speziellen Maschinen und Soft-
ware-Losungen behandelt, die vor allem in der Industrie vorkommen, hat er fir die Schul-IT
nur eine untergeordnete Rolle. Zwar kann es auch im Schulumfeld vorkommen, dass speziali-
sierte Maschinen zum Einsatz kommen, zum Beispiel Werksmaschinen im Bereich der beruf-
lichen Ausbildung, allerdings werden diese aufgrund ihres Einsatzes als Schulungswerkzeug
eher nicht an ein komplexes Firmennetzwerk angebunden und Schnittstellen zu kritischen
Prozessen oder Systemen aufweisen.

Q Hinweis

Aufgrund der hohen Komplexitat und des groRen Umfangs an zu verarbeitenden Informatio-
nen und zu koordinierenden Umsetzungsmalnahmen sollten Schultrager und Schulen bei
der EinfUhrung eines Informationssicherheitsmanagements Uber den Einsatz von ISMS-Soft-
ware-Losungen nachdenken. Spezialisierte Anbieter stellen Anwendungen bereit, in denen
der gesamte Informationsverbund abgebildet werden kann. AuBerdem kdnnen darin die
eingesetzten Hardware-, Software- und Netzwerk-Komponenten jeweils den entsprechen-
den Bausteinen mitsamt ihren Anforderungen zugewiesen sowie die Umsetzung und alle
anfallenden Anderungen dokumentiert werden. Dies erleichtert im Falle einer spateren Audi-
tierung und Zertifizierung (Ansatz 2) auch den Berichtsprozess. Viele Losungen bieten eben-
falls die Méglichkeit, das Datenschutzmanagement mit darzustellen und zu dokumentieren.
Da bei vielen dieser Losungen eine Vielzahl von Informationsverbiinden angelegt werden
kann, ist es moglich, diese Anschaffung auch parallel in anderen Bereichen der kommunalen
IT zu nutzen. Daruber hinaus stellt das BSI eine Reihe von Grundschutztools auf seiner Web-
seite zur Verfugung'®.

16 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kom-
pendium/Alternative-IT-Grundschutztools/IT-Grundschutztools_node.html, abgerufen am 3. April 2025.
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Erste Handlungsempfehlungen bei Stérungen und Angriffen

Das Ziel des Informationssicherheitsmanagements ist es, die Informationen und Komponen-
ten des Informationsverbundes vor Risiken und elementaren Gefahrdungen zu schutzen. Im
Idealfall verhindern die Umsetzung von MaBnahmen und Einhaltung von Anforderungen be-
reits das Eintreten von Storungen oder einen Angriff. Dennoch lassen die in der Einleitung
genannten Sicherheitsvorfalle und Attacken vermuten, dass auch Schulen in Zukunft immer
starker zu Angriffspunkten fur Cyberangriffe werden. Diese eher ,kleinen Kunden” anzugrei-
fen und gegebenenfalls zu erpressen, wird wirtschaftlich immer interessanter fur potenzielle
Angreifende. Dies liegt einerseits an der wachsenden Anzahl an IT-Komponenten und ande-
rerseits an den technischen Moglichkeiten, Schwachstellen durch leistungsstarke IT-Systeme
automatisiert zu finden und auszunutzen. Deshalb ist es die Pflicht aller Verantwortlichen im
Schulbetrieb, einen Plan fur IT-Sicherheitsnotfalle zu erarbeiten, um schnell und koordiniert
reagieren zu kénnen.

Prinzipiell kann von zwei grundlegenden Angriffsarten ausgegangen werden - dem Angriff
von aulBen und dem von innen. Angriffe von auRen bedeuten, dass mittels technischer Hilfs-
mittel Licken gefunden oder erreichbare IT-Komponenten gestort werden. Erreichbar sind
dabei beispielsweise Internetzugangsgerate (z. B. Router oder Firewall) oder ein Mailserver.
Licken sind dann Schwachstellen in der Software, die einem Angreifenden unautorisierten
Zugriff, Zugang oder Zutritt zu IT-Systemen und deren Daten ermdglichen.

Angriffe von innen beziehen sich dagegen auf den nachlassigen Umgang von Nutzerinnen
und Nutzern mit einer IT-Komponente, was dazu fuhrt, dass ein Zugang oder Zutritt zu inter-
nen Systemen und damit der Zugriff auf geschitzte Daten und Informationen flr Dritte mog-
lich wird. Das kann zum Beispiel eine E-Mail sein, die einen Schadcode enthalt oder diesen
nachladt. Durch das unbedachte Offnen der E-Mail wird ein (kleines) Programm im schuli-
schen Netz installiert, das dann ,von innen” Kontakt zu einem fremden Server aufnimmt und
diesem wiederum den Zugriff auf und Zugang zum Schulnetz gewahrt.

Im Falle eines Informationssicherheitsvorfalls in Schulen oder beim Schultrager sind zunachst
folgende allgemeine Empfehlungen zu bertcksichtigen:

Empfehlung 1: Externe Unterstitzung

Auch wenn damit unter Umstanden die Expertise der operativen Schuladministratoren und
-Administratorinnen infrage gestellt wird: Angriffe auf die IT-Infrastruktur einer Schule oder
eines Schultrégers kdnnen selten von einer Person allein bewaltigt werden. Wenden Sie sich
daher an Expertinnen und Experten eines regionalen IT-Dienstleistungsunternehmen, die im
Notfall schnell vor Ort sind.
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Empfehlung 2: Bestimmen von Verantwortlichen, die beim Eintreten eines Notfalls die
Entscheidung zur Abschottung treffen diirfen

Um die Ausbreitung des Schadens oder den Abfluss von Daten zu stoppen'’, ist es ein géngi-
ger Ansatz, sofort ,die Stecker” zu ziehen. Diese Entscheidung ist bewusst und umgehend zu
treffen. Wer diese Entscheidung im Notfall treffen darf, muss im Vorfeld festgelegt und fixiert
werden. Der Personenkreis sollte nicht zu klein sein, da jederzeit und méglichst schnell auf ei-
nen Notfall reagiert werden muss. Je nach Organisation kann dies die Schulleitung sein, aber
auch eine erfahrene IT-Leitung oder IT-Administratorin, der oder die notwendigen Handlun-
gen initiiert. Wichtig ist, dass es mehrere Entscheidungstrager und -Tragerinnen mit gleichen
Befugnissen ausgestattet sind, so dass zu jeder Zeit mindestens eine Person erreichbar ist.

Empfehlung 3: Den Angriff dem regional zusténdigen CERT und dem BSI melden

Um eine kompetente Unterstutzung und wertvolle Ratschlage zu erhalten, ist es sinnvoll, mit
dem BSI Kontakt aufzunehmen und Sicherheitsvorfalle sowie Cyberangriffe zu melden. Auch
Sicherheitsltiicken und Schwachstellen in IT-Produkten kénnen und sollten der Meldestelle fur
Cybersicherheit mitgeteilt werden. Eine Unterstitzung seitens des regional zustandigen CERT
oder des BSI kann angefordert werden.

Weiterfuhrende Informationen und Hinweise sowie Handlungsempfehlungen fir Mal3nah-
men zur schnellen Absicherung schulischer IT-Systeme durch Umsetzungsverantwortliche
finden Sie in der Handreichung ,.Informationssicherheit Schule im IT-Betrieb: Erste Schritte”.

Diese Handlungsempfehlungen stellen keine erschopfende Liste dar. Dennoch helfen Sie,

erste Malinahmen einzuleiten und Vorkehrungen zu treffen, um auf Stérungen und Angriffe
organisiert reagieren und im Ernstfall auf externe Unterstitzung zurtickgreifen zu kénnen.
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Glossar

Asset Management Allgemein bezeichnet man mit Assets Vermdgenswerte in einer Organisation. IT-Assets umfassen
sowohl die Hardwarekomponenten als auch die eingesetzte Software in einer Organisation. Das Asset
Management ist daflir verantwortlich, die Assets einer Organisation zu dokumentieren, bereitzustellen,
zu warten, aktualisieren und stillzulegen, wenn der Zeitpunkt dafiir gekommen ist.

Bedrohungen Bedrohungen sind moégliche Ereignisse, die bei ihrem Eintritt einen Schaden auslésen kénnen.
Menschliches Fehlverhalten, technisches Versagen, hdhere Gewalt oder organisatorische Mangel
liegen Bedrohungen zugrunde.

Datensicherheit Im Gegensatz zum Datenschutz und zur IT-Sicherheit befasst sich das Thema Datensicherheit mit
dem generellen Schutz sdmtlicher Daten in einer Organisation. Die Datensicherheit verfolgt also das
Ziel, Daten jeglicher Art - also neben digitalen Daten auch Ausdrucke und Listen - gegen Bedrohun-
gen, Manipulationen und unberechtigtem Zugriff abzusichern. Dabei werden die notwendigen MaR3-
nahmen ergriffen, um die Sicherheit von Daten zu gewahrleisten.

Datenschutz Ziel der Datensicherheit ist es, Daten jeglicher Art zu schiitzen. Im Bundesdatenschutzgesetz (8 48
BDSG) wird dieser Begriff im Zusammenhang mit der Verarbeitung besonderer Kategorien personen-
bezogener Daten genannt.

Gefahrdungen Die unterschiedlichen Datenschutzregelungen des Bundes und der Lander definieren primar den
Schutz der persénlichen Daten von natirlichen Personen sowie das Recht auf informationelle Selbst-
bestimmung. Darin wird in vielen Féllen die Frage beantwortet, ob Daten erhoben werden dirfen. Im
Gegensatz zur Informationssicherheit ist der Datenschutz europaweit in der DSGVO sowie in landes-
spezifischen Gesetzen, Richtlinien und Verordnungen verankert.

Informationssicherheit Eine Gefahrdung tritt immer dann ein, wenn eine Bedrohung auf eine Schwachstelle trifft.

Integritat Die Informationssicherheit umfasst den Schutz sédmtlicher Informationswerte in einem Informations-
verbund. Der Informationsverbund kann die gesamte Institution beinhalten - den Schultréger mit
den dazugehorigen Schulen oder aber nur klar definierbare Teilbereiche. Dies bedeutet, dass zum
Beispiel zunachst erst einmal eine Schule betrachtet und als Informationsverbund festgelegt wird.

IT-Architektur Zu einem Informationsverbund gehoéren dann alle Objekte, die relevante Teile der Schul- IT sind. Dies
sind sowohl (1) Raume, inklusive hausliche Arbeitsplatze, (2) IT-Systeme wie Server, stationare und
mobile Endgerate und (3) Netze, zum Beispiel WLAN-Netze, Firewalls, Router sowie (4) Anwendungen
wie Office Produkte oder Dateiablagen. Informationswerte sind dabei alle Daten in digitaler (Dateien)
und materieller Form (z. B. Ausdrucke oder handschriftliche Notizen) sowie das Know-how der Mit-
arbeitenden.

IT-Beauftragte / Damit schlieBt die Informationssicherheit sowohl die Felder Datensicherheit, IT-Sicherheit wie auch

IT-Beauftragter einen grol3en Teil des Datenschutzes mit ein. Die Schutzziele Vertraulichkeit, Verflgbarkeit und
Integritat missen jederzeit gewahrleistet werden und sind ebenso fur alle die Informationssicherheit
tangierenden Bereiche gliltig. Zum gegenwartigen Zeitpunkt existiert keine gesetzliche Regelung zum
Thema.

IT-Governance Die Integritat ist ein Schutzziel der Informationssicherheit: Die Sicherstellung, dass Daten korrekt,
vollstandig und unversehrt sind. Anderungen von Daten missen eindeutig nach- vollziehbar sein.
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IT-Sicherheit Die IT-Sicherheit umfasst den Schutz von Informationswerten und IT-Systemen unter Einsatz von
Informationstechnik. Der Fokus liegt auf dem Schutz samtlicher elektronisch gespeicherter Informa-
tionen und deren Verarbeitung mithilfe technischer Systeme.

Problem Management Innerhalb des IT-Services steuert das Problem Management die Behebung von IT- Stérungen und
untersucht deren Ursache. Es fihrt standardisierte Vorgehensweisen ein, um die Abldufe der IT-Pro-
zesse zu analysieren und eine schnelle Wiederherstellung der Dienste nach einem Ausfall zu gewahr-
leisten.

Schwachstellen Schwachstellen werden definiert als Schwachen der SicherheitsmaBnahmen oder der Informations-
werte. Dies kénnen zum Beispiel schlecht geschitzte Firewalls aber auch Passworter auf Klebezetteln
am Bildschirm sein.

Service Desk Unter Service Desk versteht man in der Regel den IT-Service, der fir alle Beteiligten einer Organisa-
tion erreichbar ist und Lésungen findet, wenn etwas bei der IT nicht funktioniert.

Verflgbarkeit Die Verflgbarkeit Schutzziel der Informationssicherheit: Die Sicherstellung, dass Daten in den zuvor
festgelegten Zeitraumen zur Verfligung stehen.

Vertraulichkeit Die Vertraulichkeit ist ein Schutzziel der Informationssicherheit: Der Zugriff, das Lesen und die
Ubermittlung von Daten diirfen nur von zuvor autorisierten Nutzerinnen und Nutzern durchgefihrt
werden.

PD - Berater der 6ffentlichen Hand GmbH Friedrichstr. 149, 10117 Berlin | www.pd-g.de | schuledigital@pd-g.de


mailto:schuledigital@pd-g.de
http://www.pd-g.de/

; SC H U L_IT Modul  Strategie und Planung
I NAVIGATOR Baustein Informationssicherheit in Schule

Nutzung | Version ~ CCBY 4.0 | V2.1

Abkilirzungsverzeichnis

APP Applications / Anwendungen

APT Advanced Persistent Threats (zielgerichtete, effektive Cyberangriffe)

BSI Bundesamt fur Sicherheit in der Informationstechnik

CD ROM Compact Disc Read-Only Memory (Permanentspeichermedium fur digitale Daten)

CERT Computer Emergency Response Teams (Computersicherheits-Ereignis- und Reaktionsteam)
CON Konzepte und Vorgehensweise

DER Detektion und Reaktion

DSGVO Datenschutz-Grundverordnung

DVD Digital Versatile Disc (digitaler, optischer Datenspeicher; urspriinglich Digital Video Disc)
INF Infrastruktur

IKT Informations- und Kommunikationstechnik

ISMS Informationssicherheitsmanagementsystem (Englisch: Information Security Management System)
I1SO Internationale Organisation fir Normung

IT Informationstechnik

MDM Mobile-Device-Management (Verwaltung mobiler Endgerate)

NET Netze und Kommunikation

OPS Betrieb

ORP Organisation und Personal

SYS IT-Systeme

uUsB Universal Serial Bus (bit-serielles Datenlbertragungssystem)

usv Unterbrechungsfreie Stromversorgung

BSI 200-2 BSI IT-Grundschutz-Methodik

CISIS 12 Informationssicherheitsmanagementsystem (ISMS) in 12 Schritten

1SO 27001 Internationaler Standard fur ein Informationssicherheitssystem (ISMS)

VvdS 1000 MaRBnahmenkatalog fiir ISMS
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Anhang: Gefahrdungen nach BSI

Dargestellt ist eine Zusammenfassung der elementaren Gefahrdungen fur Zielobjekte im Be-
reich der IT. Es sind dabei nicht alle Gefahrdungen fir jedes Zielobjekt relevant. So kann
Wasser beispielsweise die Hardware-Komponenten an einem Standort beschadigen, bedroht
aber nicht die Cloud-L&sungen, mit denen die Hardware verbunden ist, sofern diese an einem
anderen Ort gehostet wird.

G 0.1 Feuer

Feuer verursacht direkte Schdden an Menschen, Gebduden und Einrichtungen. Folgeschaden
durch Loschwasser, Rauch und Gase - auch an nicht direkt vom Brand betroffenen Orten -
sind moglich.

Mogliche Ursachen:

. Fahrlassiger Umgang mit Feuer
. Unsachgemale Benutzung von Elektronik
. Technische Defekte

G 0.2 Ungiinstige klimatische Bedingungen

Hitze, Frost, Luftfeuchtigkeit und haufige klimatische Schwankungen kénnen zu Schaden an
der Technik fihren und Arbeitsunfahigkeit, Verletzung oder den Tod von Menschen zur Folge
haben.

Mogliche Ursachen:

. Fehlende oder defekte Klimaanlage
. Fehlende Heizung
. Zu feuchte Raumlichkeiten

G 0.3 Wasser
Wasser kann zu Schaden an technischen Komponenten fuhren. Mégliche Folgen sind Kurz-

schlisse, mechanische Beschadigung, Rost und Frost.

Mogliche Ursachen:

. Stérungen in der Wasserver- oder Abwasserentsorgung
. Defekte Heizungsanlage

. Defekte Sprinkleranlage

. Léschwasser bei der Brandbekdampfung

. Sabotage

G 0.4 Verschmutzung, Staub, Korrosion
Mechanische Komponenten sind stérungsanfallig fir geringe Mengen an Staub und Ver-
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schmutzungen. Das kann zu Ausfallen oder Beschadigungen von IT-Komponenten und Ver-
sorgungseinrichtungen fihren. Um dies zu verhindern, gibt es oft Sicherheitsabschaltungen
in den Geréaten.

Mogliche Ursachen:

. Arbeiten an Wanden oder anderen Gebaudeteilen
. Umristungsarbeiten an der Hardware
. Auspacken von Geraten

G 0.5 Naturkatastrophen
Naturkatastrophen kénnen Beschadigungen an technischen Einrichtungen und Geb&uden

hervorrufen sowie zu Verletzungen oder den Tod von Menschen fihren. Die Hohe des Risikos
ist stark standortabhangig und betrifft gelegentlich auch den Ausfall von wichtigen Versor-
gungseinrichtungen.

Mogliche Ursachen:

. Erdbeben

. Hochwasser

. Erdrutsche

. Tsunamis

. Lawinen

. Vulkanausbriche

G 0.6 Katastrophen im Umfeld
Das sind Gefahren durch Unglucksfalle mit Branden, Explosionen, der Freisetzung giftiger
Substanzen oder dem Austreten gefahrlicher Strahlung und sich daran anschlieRender Akti-

vitaten wie zum Beispiel Sperrungen. Mogliche Gefahren aus dem Umfeld sind der Verkehr,
Nachbarbetriebe oder Wohngebiete.

G 0.7 GroBereignisse im Umfeld
Die Gefahr durch Behinderungen des ordnungsgemallen Betriebs entsteht zum Beispiel

durch StraRenfeste, Konzerte, Sportveranstaltungen oder Demonstrationen. Zusatzliche Ge-
fahren bei Ausschreitungen sind die Einschiichterung von Mitarbeitenden und Gewaltanwen-
dung gegen Personal oder Gebaude.

G 0.8 Ausfall oder Stérung der Stromversorgung

Abschaltungen und Unterbrechungen der Stromversorgung seitens der Verteilungsnetzbe-
treiber kdnnen den IT-Betrieb stéren. Dies betrifft neben der IT auch Infrastruktur-Einrichtun-
gen wie Aufzige, Klimatechnik, Gefahrenmeldeanlagen und automatische TurschlieRanlagen.

PD - Berater der 6ffentlichen Hand GmbH Friedrichstr. 149, 10117 Berlin | www.pd-g.de | schuledigital@pd-g.de


mailto:schuledigital@pd-g.de
http://www.pd-g.de/

AN\

SC H U L_IT Modul  Strategie und Planung
NAVIGATOR Baustein Informationssicherheit in Schule

Nutzung | Version ~ CCBY 4.0 | V2.1

G 0.9 Ausfall oder Stérung von Kommunikationsnetzen

Der Ausfall oder die Stérung von Telefon, Fax, E-Mai oder dem Internet Uber einen langeren
Zeitraum fuhrt dazu, dass Geschaftsprozesse nicht mehr weiterbearbeitet werden, Kunden
die Institution nicht mehr erreichen und Auftrage nicht abgegeben oder beendet werden
kénnen.

G 0.10 Ausfall oder Stéorung von Versorgungsnetzen

Die Versorgungsnetze sind in unterschiedlichem Mal3e voneinander abhangig.

Ausfalle oder Storungen fuhren moglicherweise zu einer Beeintrachtigung des IT-Betriebs
oder der Arbeitsfahigkeit des Personals. Beispiele wichtiger Versorgungsnetze sind Strom,
Telefon, Kihlung, Heizung bzw. Luftung, Wasser und Abwasser, Loschwasserspeisungen so-
wie Melde- und Steueranlagen.

G 0.11 Ausfall oder Stérung bei Dienstleistungsunternehmen

Durch Ausfalle von externen Dienstleistungen kann die Aufgabenbewaltigung und die be-
triebliche Kontinuitat beeintrachtigt werden. Gleiches gilt fir Unterauftragnehmerinnen bzw.
Unterauftragnehmer des Dienstleistungsunternehmens.

Mogliche Ursachen:

. Insolvenz

. Einseitige Kiindigung des Vertrags
. Betriebliche Probleme

. Personalausfall

. Stoérungen der IT-Systeme

. Mangelhafte Leistungen

G 0.12 Elektromagnetische Stérstrahlung
Elektronische Komponenten sind anfallig fir elektromagnetische Storstrahlung. Die Folgen

sind Ausfalle, Stérungen, falsche Verarbeitungsergebnisse oder Kommunikationsfehler. Bei
drahtloser Kommunikation sind die Frequenzbander anfallig und bei Datentragern kénnen
Informationen durch elektromagnetische Strahlung gel6scht oder verfalscht werden.

Mogliche Ursachen:

. Funknetze

. Dauermagneten

. Kosmische Strahlung
. Elektrische Gerate

G 0.13 Abfangen kompromittierender Strahlung

Elektrische Gerate strahlen elektromagnetische Wellen ab, diese kénnen Daten enthalten, die
in ndherer Umgebung abgefangen und rekonstruiert werden kénnen. Auch bei Schallwellen
besteht das Risiko, dass sie abgefangen werden, um Informationen zu erlangen.

PD - Berater der 6ffentlichen Hand GmbH Friedrichstr. 149, 10117 Berlin | www.pd-g.de | schuledigital@pd-g.de


mailto:schuledigital@pd-g.de
http://www.pd-g.de/

s
[

SC H U L_IT Modul  Strategie und Planung
NAVIGATOR Baustein Informationssicherheit in Schule

Nutzung | Version ~ CCBY 4.0 | V2.1

G 0.14 Ausspahen von Informationen (Spionage)
Dies wird unter anderem genutzt, um Wettbewerbsvorteile zu erlangen, Personen zu erpres-

sen oder ein Produkt nachbauen zu kénnen. Es gibt technische, optische, akustische und
elektronische Methoden des Ausspahens. Dartber hinaus kénnen auch 6ffentlich zugang-
lichen Quellen zusammengefihrt werden.

G 0.15 Abhéren

Das ist eine Aufwand-Nutzen-Rechnung fir die Angreifenden. Die Methoden reichen vom
Belauschen bis zum technischen Abfangen von Signalen. Das Risiko, entdeckt zu werden, ist
gering. Es gibt keine wirklich abhorsicheren Kabel, besonders gefahrdet sind Klartextproto-
kolle wie HTTP.

G 0.16 Diebstahl von Gerédten, Datentrégern oder Dokumenten
Der Schaden besteht hier aus der Offenlegung vertraulicher Informationen, dem Verlust von

Kunden und den Kosten fur die Wiederbeschaffung und Wiederherstellung eines arbeitsfahi-
gen Zustandes. Betroffen sind unter anderem Server, mobile Gerate und USB-Sticks.

G 0.17 Verlust von Geraten, Datentrégern oder Dokumenten
Es entsteht ein Mangel an Verfugbarkeit, Kosten durch die Neubeschaffung und es droht die
Offenlegung von vertraulichen Informationen. Beim Wiederauftauchen der Gerate, Datentra-

ger oder Dokumente besteht das Risiko, dass unerwinschte Programme aufgespielt wurden.

G 0.18 Fehlplanung oder fehlende Anpassung

Sicherheitsprobleme entstehen bei nicht sachgerechter Gestaltung von organisatorischen
Ablaufen, nicht bedachten Abhangigkeiten in Prozessen, unklarer Aufgaben- und Verantwor-
tungszuteilung und nicht sachgerechter Nutzung von Geraten und Verfahren. Bei Verande-

rungen (z. B. bei Mitarbeitenden, Hard- und Software) mussen notwendige organisatorische
und technische Anpassungen vorgenommen werden.

G 0.19 Offenlegung schiitzenswerter Informationen
Mégliche Zugriffspunkte zur Erlangung vertraulicher Informationen sind unter anderem Fest-
platten, USB-Sticks, Ausdrucke/Akten und wahrend der Datentbertragung. Der Zugriff kann

unter anderem durch Diebstahl, unbedachte Weitergabe, unzureichende Vernichtung, Abho-
ren oder Auslesen durch Schadprogramme erfolgen. Mogliche Folgen sind Gesetzesverstolie,
negative Aufl3en- und Innenwirkung und finanzieller Schaden.

G 0.20 Informationen oder Produkte aus unzuverléssiger Quelle
Die Nutzung von Informationen und Produkten aus unzuverlassigen Quellen birgt das Risiko,

dass falsche Daten als Basis fur Entscheidungen oder Berechnungen genutzt werden. Aul3er-
dem ist dadurch die Integritat und Verfugbarkeit von IT-Systemen gefahrdet.

G 0.21 Manipulation von Hard- oder Software
Dies kann unter anderem Gerate, Zubehor, Datentrager und Applikationen betreffen. Die
Manipulation fihrt nicht immer zu unmittelbarem Schaden. Je spater er entdeckt wird, umso

groRer ist der Schaden. Mogliche Schaden sind der Verlust von Vertraulichkeit, Integritat und
Verflgbarkeit sowie die Zerstérung von Datentragern oder IT-Systemen.
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G 0.22 Manipulation von Informationen
Hier geht es um fehlerhaftes oder vorsatzlich falsches Erfassen oder Verandern von Daten.

Wie schwerwiegend die Manipulation ist, ist abhangig von den Zugriffsmoglichkeiten, die eine
Person auf Informationen hat.

G 0.23 Unbefugtes Eindringen in IT-Systeme
Jede Schnittstelle zu einem IT-System birgt das Risiko eines unbefugten Zugriffs.

G 0.24 Zerstérung von Gerdten oder Datentragern
Fahrlassigkeit, unsachgemale Verwendung oder ungeschulten Umgang kann zur Zerstérung
von Geraten und Datentragern fihren. Damit geht auch die Gefahr einher, dass Informatio-

nen verloren gehen.

G 0.25 Ausfall von Geraten oder Systemen
Bei zeitkritischen Anwendungen sind die Folgeschaden nach einem Systemausfall entspre-
chend hoch, wenn es keine Ausweichmdglichkeiten gibt.

G 0.26 Fehlfunktion von Geraten oder Systemen
Durch die Komplexitat gibt es bei Soft- und Hardware viele unterschiedliche Fehlerquellen,
die zu Fehlfunktionen und Sicherheitsproblemen fuhren kénnen. Bleiben diese unentdeckt,

kann dies zu Folgefehlern fuhren.

Mogliche Ursachen:

. Materialermidung
. Uberschreitung von Grenzwerten
. Fehlende Wartung

G 0.27 Ressourcenmangel

Der Mangel an personellen, zeitlichen, technischen und finanziellen Ressourcen kann zu Eng-
passen, Uberlastungen und Ausféllen fithren. Schon kleine Vorfille kénnen hierbei groRe
Auswirkungen auf die Geschaftsprozesse haben.

G 0.28 Software-Schwachstellen oder -Fehler

Abstlrze oder Fehler, die bei Anwendungen entstehen, kdnnen, wenn sie nicht rechtzeitig
erkannt werden, zu weitreichenden Folgen fUhren, wie etwa zu Fehlern bei Berechnungs-
ergebnissen, Fehlentscheidungen und Verzdgerungen in Prozessen sowie Sicherheitsltcken.

G 0.29 VerstoR gegen Gesetze oder Regelungen
Bei ungentgender Absicherung von Informationen, Prozessen und IT-Systemen kann es zu
Verstol3en gegen Rechtsvorschriften bei der Informationsverarbeitung oder gegen bestehen-

de Vertrage mit Geschéaftspartnern kommen. Bei mehreren Standorten gilt es, gegebenen-
falls unterschiedliche Gesetze zu beachten.
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G 0.30 Unberechtigte Nutzung oder Administration von Gerdten und Systemen
Bei IT-Systemen geht es hier insbesondere um die Identifikation und Authentisierung von
berechtigten Benutzerinnen und Benutzern. Als Schutz dienen Zugriffs- und Zugangskon-
trollen. Die Folgen eines unberechtigten Zugriffs kdnnen Offenlegung von Informationen,
Manipulationen und Stérungen sein; insbesondere bei Administratorenrechten kénnen
dabei schwere Schaden entstehen.

G 0.31 Fehlerhafte Nutzung oder Administration von Gerdten und Systemen

Das Missachten oder Umgehen von Sicherheitsmalinahmen kann zu Stérungen oder Aus-
fallen fuhren. Bei fehlerhafter Bedienung von IT-Systemen oder Anwendungen kénnen
Daten versehentlich geléscht oder verandert werden und vertrauliche Informationen an
die Offentlichkeit gelangen.

G 0.32 Missbrauch von Berechtigungen
Uber Berechtigungen wird der Zugang zu Informationen gesteuert und kontrolliert. Oft
verfligen Personen aus historischen, systemtechnischen oder anderen Griinden Uber um-
fangreichere Zutritts- oder Zugriffsrechte als sie fir ihre Tatigkeit bendtigen; diese Rechte
kénnen fur Angriffe missbraucht werden.

G 0.33 Personalausfall

Es wird unterschieden in unvorhersehbaren und vorhersehbaren Personalausfall. Beides
kann Einfluss auf die Organisation und die Geschaftsprozesse haben.

Moégliche unvorhersehbare Ursachen:

. Unfall

+ Tod

. Streik

. Krankheit

. Interne Wechsel

Mogliche vorhersehbare Ursachen:

. Urlaub

. Fortbildung

. Vertragsablauf
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G 0.34 Anschlag
Diese Gefahrdung kann fur eine ganze Institution, bestimmte Bereiche oder einzelne Perso-

nen bestehen. Die Hohe des Risikos fur eine Institution hangt von der Lage des Gebaudes,
dem Aufgabenfeld und vom politisch-sozialen Klima ab. Fur die Einschatzung der Bedro-
hung beraten auf Anfrage die Landeskriminalamter und das Bundeskriminalamt.

G 0.35 Nétigung, Erpressung oder Korruption

Notigung oder Korruption kénnen alle Grundwerte der Informationssicherheit beeintrachti-
gen. Ziele sind unter anderem das Erlangen oder Manipulieren von Informationen oder die
Stérung von Geschaftsprozessen.

G 0.36 Identitatsdiebstahl

Hierfir werden personenbezogene Informationen wie Geburtsdatum, Anschrift, Kredit-
karten- oder Kontonummern benétigt. Das Risiko ist bei geringer Identitatsprufung in Ver-
bindung mit teuren Dienstleistungen besonders hoch. Die Folgen bestehen oft aus Ruf-
schadigung, finanziellem Schaden und einem hohen Zeitaufwand fur die Aufklarung und

Schadensbegrenzung.

G 0.37 Abstreiten von Handlungen

Neben Handlungen kann auch der Versand oder Empfang von Informationen verleugnet
werden. Grinde hierfir sind unter anderem der Verstol3 gegen Anweisungen, Sicherheits-
vorgaben und Gesetze oder das Vergessen eines Termins. Im Bereich der Informationssi-
cherheit wird haufig die Verbindlichkeit betont; dadurch soll sichergestellt werden, dass er-
folgte Handlungen nicht unberechtigt abgestritten werden kénnen.

G 0.38 Missbrauch personenbezogener Daten

Der Missbrauch kann zur Beeintrachtigung der gesellschaftlichen Stellung oder wirtschaft-
lichen Verhaltnisse einer Person fuhren. Ein Missbrauch liegt zum Beispiel vor, wenn zu vie-
le Daten gesammelt werden, es keine Einwilligung gibt, die Daten nicht rechtzeitig gel6scht

oder zweckentfremdet werden.

G 0.39 Schadprogramme

Es handelt sich dabei um Software, die ohne Wissen oder Einwilligung der Nutzerin bzw. des
Nutzers schadliche Funktionen ausfuhrt. Die Méglichkeiten reichen von der Datenauslese
bis zur Systemfernsteuerung. Dadurch kénnen Informationen verfalscht werden oder verlo
rengehen, ferner kdnnen Imageverlust und finanzieller Schaden daraus resultieren.

G 0.40 Verhinderung von Diensten (Denial of Service)

Das sind Angriffsformen (auch DoS-Angriff genannt), die mit dem Ziel durchgefuhrt werden,
die vorgesehene Nutzung von Dienstleistungen, Funktionen oder Geraten zu verhindern,
zum Beispiel durch das verursachen von IT-Ausfallen. Dabei werden meistens die Ressourcen
einer Institution durch den/die Angreifenden Uberbeansprucht, damit sie fur die eigentlichen
Nutzerinnen und Nutzer nicht mehr zuganglich sind.
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G 0.41 Sabotage
Diese mutwillige Manipulation oder Beschadigung von Sachen oder Prozessen erfolgt Uber-

wiegend durch interne Tater. Haufige Ziele sind Rechenzentren oder Kommunikationsan-
bindungen, diese werden insbesondere Uber unzureichend geschitzte Infrastruktur punk-

tuell manipuliert.

G 0.42 Social Engineering

Hierbei werden menschliche Eigenschaften wie Hilfsbereitschaft, Vertrauen, Angst oder Re-
spekt vor Autoritat ausgenutzt. Eine oft genutzte Methode sind Telefonanrufe unter Vortau-
schung falscher Autoritat oder Zugehérigkeit, um Passwérter oder Ahnliches zu erlangen.
Auch mehrstufige Angriffe Uber einen ldngeren Zeitraum sind maoglich.

G 0.43 Einspielen von Nachrichten

Angreifende senden speziell vorbereitete Nachrichten mit dem Ziel, fur sich selbst einen
Vorteil oder einen Schaden fiir das Opfer zu erreichen. Fur die Konstruktion werden zum
Beispiel Protokollspezifikationen oder Aufzeichnungen Uber das Kommunikationsverhalten

in der Vergangenheit genutzt.

G 0.44 Unbefugtes Eindringen in Raumlichkeiten
Die mit dem Eindringen verbundenen Gefahren sind der Diebstahl und die Manipulation
von Informationen oder IT-Systemen. Daneben sind Sachschaden an Eingangen und Geraten

moglich.

G 0.45 Datenverlust

Haufig werden Daten unbeabsichtigt oder unerlaubt geldscht, zum Beispiel durch Fehlbedie-
nung, Fehlfunktionen, Stromausfalle, Verschmutzung oder Schadsoftware. Ein Datenverlust
kann jedoch auch durch Beschadigung und Diebstahl von Geraten oder Datentragern ent-
stehen oder durch Unachtsamkeit bei der Synchronisierung von Geraten.

G 0.46 Integritdtsverlust schiitzenswerter Informationen

Mogliche Folgen des Integritatsverlustes sind, dass Informationen nicht mehr lesbar sind
oder nicht mehr entschllsselt werden kénnen. Verfalschte Daten fuhren dazu, dass falsche
Informationen weitergegeben werden. Elektronische Dokumente verlieren an Beweiskraft,

wenn ihre Integritat nicht nachgewiesen werden kann.

Mogliche Ursachen:

. Manipulationen

. Fehlverhalten

. Fehlbedienung

. Fehlfunktionen

«  Ubermittlungsfehler
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G 0.47 Schadliche Nebeneffekte IT-gestlitzter Angriffe

Diese Nebeneffekte treten aufgrund der hohen Komplexitat und Vernetzung moderner In-
formationstechnik auf und kénnen von den Tatern unbeabsichtigt sein, andere Objekte be-
treffen oder Unbeteiligte schadigen.
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