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Handreichung

Zweck

Die Handreichung gibt einen Uberblick (ber die Einsatzbereiche, Vorteile und Risiken von
Assetmanagement-Systemen. In der Umsetzungshilfe IT-Assetmanagement werden Kriterien
fur die Auswahl eines passenden Systems vorgestellt.

Die Handreichung gibt Hinweise, wie ein IT-Assetmanagement in die schulische IT eingebun-
den werden kann. Dabei werden die Funktionalitdten sowie der Einsatz eines IT-Assetma-
nagements anhand eines Lebenszyklusmodells von IT-Assets unter Bertcksichtigung der In-
formationssicherheit dargelegt.

Daruber hinaus gewinnt im Kontext wachsender IT-Ausstattung ein nachhaltiges Lebenszyk-
lusmanagement zunehmend an Bedeutung. Ein strukturiertes Vorgehen Uber den gesamten
Lebenszyklus eines IT-Assets - von der Planung bis zur Aussonderung - ermdglicht nicht nur
Transparenz, sondern unterstitzt Schultrager dabei, 6kologische und 6konomische Ressour-
cen verantwortungsbewusst einzusetzen. Besonders in Zeiten knapper Budgets und steigen-
der Umweltanforderungen tragt ein nachhaltiges IT-Management dazu bei, Gerate langer zu
nutzen, Reparaturen zu priorisieren und Entsorgungsaufwande zu reduzieren.

Anwendungsempfehlungen

. Entscheidungshilfe zur Nutzung und zum Einsatz eines Assetmanagements

. Grundlage flr die Umsetzungsplanung eines IT-Assetmanagements

Haben Sie Feedback zu den Umsetzungshilfen
" ';r'l Schon gewusst? fiir uns? Fehlit Ihnen noch etwas?

ﬁ'.": ..... Mehr Fachwissen zum Thema Schul-IT Ihre Riickmeldungen sind fir uns wichtig, da die Umsetzungshil-

E finden Sie auf unserer Webseite: fen kontinuierlich Gberarbeitet werden. Wir freuen uns auf lhre
=t

E . . Ruckmeldung.
L & www.schul-it-navigator.de

¥ feedback@schul-it-navigator.de

Die Muster-IT-Materialien auf dieser Webseite

wurden im Rahmen einer Ressortforschung * Bundesministerium Finanziart von der
des Bundesministeriums der Finanzen (BMF) Europsiischen Union
erstellt, die aus Mitteln des Deutschen Aufbau- Menc{ZaneraliorEL

und Resilienzplans (DARP) finanziert wurde.
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Einleitung

In den letzten Jahren haben Schultrager und Schulen vermehrt Software und Hardware ange-
schafft, um die Digitalisierung voranzutreiben. Vor allem durch den DigitalPakt Schule konn-
ten Schulen mit der notwendigen Hardware ausgestattet werden und teilweise sogar eine
1:1 Ausstattung der Schilerinnen und Schuiler vorantreiben. Dartber hinaus wurden auch
Lehrkrafte mit Endgeraten versorgt, die Netze ausgebaut und teilweise die Server erneuert.

Der Uberblick Uber alle IT-Komponenten und Softwarelizenzen ist aufgrund der Menge zu
einer Herausforderung fur viele Schultréager und Schulen geworden.

Dieser Herausforderung kénnen Schultrager und Schulen begegnen, indem sie ein IT-Asset-
management (ITAM) einsetzten. Der Markt bietet verschiedenste Softwareldsungen, es kann
jedoch auch mit einer Aufstellung in einem Tabellenkalkulationsprogramm begonnen wer-
den.

Grundsatzlich ist es sinnvoll und notwendig bei dem Aufbau eines ITAM zunachst eine Be-
standsaufnahme zu erstellen, um anschlieBend alle Daten einzupflegen. Vor allem in Schulen
wird aber die Einholung aller Daten zu Hardware- oder Softwarekomponenten schwierig sein,
da diese entweder schon sehr lange genutzt werden und Daten der Anschaffung gar nicht
mehr zur Verfliigung stehen oder zum Beispiel als Spenden geschenkt wurden und somit
Daten fehlen.

Aus diesen Grinden empfehlen wir Ihnen mit den IT-Assets und Daten zu arbeiten, die Sie
erhalten kénnen. Dort zu beginnen, wo es méglich ist und das ITAM nach und nach zu fullen.
Dabei sollten Sie sich eine eigene Deadline setzen, wann lhre Datenbank mit allen notwen-
digen Informationen gefullt sein sollte, um sicher zu gehen, dass Sie alle IT-Assets bei lhrer
weiteren Planung berucksichtigen.

Die folgende Handreichung fuhrt Sie zunéchst Uber Definitionen wichtiger Bestanteile eines
ITAM bis hin zur Darstellung des Lebenszyklus von IT-Assets.

e Verweise auf andere Muster-IT-Materialen

In der Umsetzungshilfe IT-Assetmanagement im gleichen Modul des Schul-IT-Navigators er-
halten Sie wertvolle Tipps zu notwendigen Anforderungen fur ein solches Tool. Alle Darle-
gungen werden mit praktischen Beispielen unterfittert, so dass Sie einen direkten Bezug zu
Ihrem schulischen Alltag erfahren.
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Klarung der zentralen Begriffe

Im folgenden Kapitel wird zunachst der Fachbegriff IT-Assets erklart. Dabei ist zu berlcksich-
tigen, dass fUr IT-Assets nur Bespiele oder Oberbegriffe gezeigt werden kénnen, da sich die
Fulle dieser in einer Handreichung nicht abbilden lasst. Im Weiteren werden die Aufgaben
eines IT-Assetmanagements vorgestellt und die Notwendigkeit ein solches einzufihren, um
einen Uberblick Uber die IT-Assets und ihren Lebenszyklus zu erhalten. Darauf aufbauend
wird die Bedeutung eines ITAM als Grundlage fiir weitere IT-Prozesse vorgestellt.

Was sind IT-Assets?

Der Begriff des Assets beschreibt im Allgemeinen Vermodgenswerte eines Unternehmens. Im
IT-Bereich sind damit alle Komponenten gemeint, die das Unternehmen informatorisch ein-
setzt. Dieses Begriffsverstandnis lasst sich auf den Bereich der Schultréger Ubertragen. Eine
ausdifferenzierte Aufteilung teilt die IT-Assets in folgende Kategorien’ ein:

. Hardware (z.B. Laptops, Desktops, Router, Drucker, Tablets, Smartphones, Switch)
. Software (z.B. Apps, Betriebssysteme, Lizenzen firr einzelne Anwendungen)
. Wolke (z.B. Anbieter eines Cloudsystems)
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1 https://openit.com/de/it-asset-management-itam-what-you-need-to-know/
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IT-Asset ist demnach ein Oberbegriff, dem sich verschiedene Kategorien zuordnen lassen.
Wichtig dabei ist zu betonen, dass in diesem Text allgemein der Begriff IT-Asset und keine
Spezifizierung wie Software oder Hardware genutzt wird. Zur Veranschaulichung finden Sie
im weiteren Verlauf Praxisbeispiele, die dabei teilweise eine Ausnahme darstellen, wenn Uber
ein konkretes Verfahren zu einem bestimmten Themenbereich berichtet wird.

Der Umfang dessen, was bei einem Schultrdger an Komponenten vorhanden ist, kann
durchaus unterschiedlich sein. Die Abbildung 1 zeigt ein mdgliches Repertoire auf, jedoch
kein zu erreichendes Zielbild.

Was ist ein IT-Assetmanagement?

Ein IT-Assetmanagement (ITAM) stellt sicher, dass der Schultrager und die Schulen einen
Uberblick Gber ihre IT-Assets erhalten. In diesem wird dokumentiert, welche IT-Assets bereit-
gestellt, gewartet, aktualisiert oder gegebenenfalls entsorgt werden mussen. Es bietet eine
zentrale Méglichkeit zur Uberwachung der IT-Assets, so dass auch mehrere Personen, die fiir
IT-Assets in verschiedenen Standorten zustandig sind, den Uberblick bewahren und je nach
Anforderung handlungsfahig sind.

Das ITAM ermoglicht eine starkere Kontrolle der eingepflegten IT-Assets und somit auch die
Uberwachung von rechtlichen Vorschriften und sicherheitsrelevanten Aspekten.

IT-Assets, die von Schulen genutzt werden, jedoch nicht in dem ITAM registriert sind, fallen
zum Beispiel bei Anfragen zum Support auf und kénnen so identifiziert werden. Durch ein
ITAM kann diese Schatten-IT beseitigt beziehungsweise minimiert werden. Die Schul-IT kann
hier sehr genau abgrenzen, welche Gerate und Softwarelizenzen fiir die jeweiligen IT-Assets
eingekauft wurden. Durch diese Kontrolle kdnnen Sicherheitsrisiken minimiert werden.

Ressourcen effizient zu nutzen, ist ein wichtiger Faktor der Kosteneinsparung. Durch die Pfle-
ge der IT-Assets im ITAM kdnnen zum Beispiel Doppelanschaffungen vermieden und die Not-
wendigkeit des Austausches veralteter Gerate rechtzeitig geplant und bei der Budgetierung
bertcksichtigt werden.

Ein ITAM erméglicht die Uberprifung von Softwarelizenzen. Zum einen kann so die Einhal-
tung von Lizenzvereinbarungen sichergestellt, zum anderen kdnnen nicht mehr bendtigte
Lizenzen geklndigt werden. Dies fuhrt zu einer Kostenreduktion der Schul-IT.

Ein weiterer Vorteil eines strukturierten IT-Assetmanagements liegt im Beitrag zu mehr Nach-
haltigkeit innerhalb der Schul-IT. Durch die systematische Erfassung und Bewertung der IT-
Assets kdnnen Kriterien wie Energieeffizienz, Reparierbarkeit oder die 6kologische Bilanz der
Herstellenden berucksichtigt werden. Dies ermdglicht Schultragern, Beschaffungsentschei-
dungen starker am gesamten Lebenszyklus eines Gerates auszurichten und langfristig res-
sourcenschonende Strategien zu verfolgen.
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Bezogen auf den Support kann ein ITAM dazu fuhren, dass Fehler schneller behoben werden,
da die Informationen zu der Konfiguration aller Systeme notiert sind und eine Fehlerdiagnose
und damit die Behebung des Fehlers schneller erfolgen kann. Das ITAM bildet dabei immer
die Grundlage fur ein Ticketsystem beziehungsweise ein Mobile Device Management.

Das ITAM stellt den gesamten Lebenszyklus eines IT-Assets dar. Dies bedeutet, dass von der
Planung Uber die Beschaffung und den Betrieb einschliel3lich der Wartung bis hin zur Aus-
sonderung ein Uberblick tiber die IT-Assets vorhanden ist.

Der Lebenszyklus beinhaltet auch die Querschnittsthemen Datenschutz und Informations-
sicherheit. Diese Themen mussen schon bei der Planung bericksichtigt werden.

e Verweise auf andere Muster-IT-Materialen

Dies wird ausfuhrlich in der Handreichung Informationssicherheit Schule im Betrieb und den
dazugehdrigen Checklisten, der Handreichung zur Erstellung eines Medienentwicklungsplans
sowie der Handreichung Mobile Device Management beschrieben.

Medienentwicklungsplan
(Grundlage fiir Beschaffung)

Ticketsystem Mobile Device
Management

Unterstutzendes System fur hier werden nur Teile der
den Support - speist seine Gesamtausstattung abgebildet
Informationen zu IT-Assets z.B. Endgerate

aus dem IT-Assetmanagement

IT-Assetmanagement
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Ganzheitlicher Blick auf IT-Assets - das Lebenszyklusmodell

Bevor die Phasen des IT-Assetmanagements naher erlautert werden, ist hervorzuheben, dass
ein nachhaltiges Lebenszyklusmanagement im Zentrum moderner IT-Strategien steht. Die
Betrachtung 6kologischer Faktoren - wie Energieverbrauch, Lebensdauer, Reparaturfahig-
keit oder die Wiederverwertung von Komponenten - ist ein wesentlicher Bestandteil einer
zukunftsorientierten Schul-IT.

Entsprechend der oben ausgefiihrten Definitionen sind IT-Assets vielfaltig in ihrer Form. Das
ITAM bietet einen umfassenden Uberblick Uber die Prozesse, die genutzt werden kénnen,
um die IT-Komponenten der Schultrager zu verwalten. Der sorgsame Umgang mit digitalen
Endgeréaten bietet ein gutes Beispiel?, warum die Prifung und Uberwachung der IT-Assets
von Relevanz ist: Wie oft wurde ein Gerat bereits repariert? Ab wann lohnt sich eine Neube-
schaffung? Welche Kosten kommen bei einem Displayersatz auf den Schultrager zu? Solche
und ahnliche Fragen kdnnen effektiver und genauer beantwortet werden, wenn vielfaltige
Informationen zum IT-Asset zur Verfigung stehen. Damit diese Vielfalt abgebildet werden
kann, orientieren sich die Prozesse des IT-Assetmanagements am Lebenszyklusmodell.

.Das IT-Assetmanagement beginnt nicht erst mit der Aufnahme eines IT-Assets in den Be-
stand eines Unternehmens, sondern bereits ab dem Zeitpunkt, ab dem Bedarf an einem IT-
Asset entsteht.”* Mit diesem passenden Zitat wird eingefiihrt, was das Lebenszyklusmodell
ausmacht. Neben der Betrachtung vor dem tatsachlichen Erwerb wird der Blick auch auf die
Nutzung(-sdauer) des IT-Assets selbst gelegt. Nicht zuletzt wird im Rahmen des Lebenszyklus-
modells betrachtet, wann und unter Berucksichtigung welcher Kriterien ein IT-Asset aussor-
tiert und entsorgt wird. Das Modell selbst wird durch verschiedene Phasen* beschrieben, die
in Abbildung 3 zu sehen sind.

Beschaffung @
Planung Aussonderung

2 https://www.ip-insider.de/ganzheitliches-asset-management-per-software-a-74b664022b6b8e-
a3f85dc49214f647f/7cﬂt rel

4 Es g|bt Beschre|bungen mit vier (https://www.sigs-datacom.de/uploads/tx_dmjournals/schulz_0S_03_14_UOQiZ.pdf),
aber auch mit funf (https://www.atlassian.com/de/itsm/it-asset-management) oder sechs (https://www.ip-insider.de/
was-ist-ein-it-asset-management-itam-a-99e4417c¢7d3d5195f9b2c5bbec49d26¢/) Phasen.
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Im Folgenden werden die einzelnen Phasen genauer betrachtet. Dies beinhaltet der Blick
auf beispielhafte Fragen, die ein Schultrager sich stellen sollte, um den Anforderungen eines
sinnvoll eingesetzten ITAMs gerecht zu werden. kénnten. Zusatzlich wird der Blick in die Pra-
xis gerichtet, wie andere Schultrager mit Hilfe von IT-Assetmanagement Antworten auf diese
Fragen finden.

. Wie lange werden die IT-Assets bendtigt?

. Wofur werden die IT-Assets benétigt?
Planung

. Ist ein Katalog mit bestellbaren IT-Assets vorhanden?

. Welche Informationen liegen zu ahnlichen IT-Assets vor?

. Welche ahnlichen IT-Assets werden bereits genutzt?

. Wie kann vorausschauend langfristig geplant werden?

. Wie sicher sind die IT-Assets im Sinne der Informationssicherheit?

. Ist eine Mitbestimmung durch Personalgremien erforderlich?

. Liegt ein Rahmenvertrag mit Anbietern vor oder muss ausgeschrieben werden?

. Wie wichtig ist Security by design (Integration von Sicherheitsaspekten in alle Phasen der
Softwareentwicklung - von der Anforderungsanalyse, Uber die Durchfihrung von Tests
bis hin zur Inbetriebnahme)?

. Inwiefern kénnen Anforderungen bzgl. Beschaffung, Inbetriebnahme, Wartung und Aus-
sonderung bereits bei der Planung aktiv bertcksichtigt werden?

Bereits in der Planungsphase sollten Nachhaltigkeitskriterien definiert werden. Dazu gehéren
unter anderem Anforderungen an langlebige Hardware, die Verfuigbarbkeit von Ersatzteilen,
die Energieeffizienz im Betrieb als auch Umweltzertifikate wie Blauer Engel oder TCO Certi-
fied. Eine frihe Berucksichtigung dieser Faktoren wirkt sich positiv auf Betriebskosten und
6kologische Bilanz aus.

Der Medienentwicklungsplan beinhaltet die Wiinsche fur Soft- und Hardware der Lehrkrafte,
die die Grundlage fur die Vermittlung des Unterrichtes in digitaler Form bilden. Dartber hin-
aus werden weitere IT-Assets wie zum Beispiel Netzwerke, Clouds und oder Server, Accespo-
ints von der Schul-IT geplant, um den Anforderungen fir den Unterricht gerecht zu werden.
Hierzu gehort auch die Raumplanung der Unterrichts- und Fachrdaume. Um die Sicherheit der
Daten groBtmoglich zu garantieren, sollte hier auch ein Sicherheitskonzept zugrunde liegen.
In diesem sollten die Voraussetzungen fur die Planung und Beschaffung von IT-Assets fest-
gelegt werden.
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Gute Praxis

In einigen Bundeslandern wird das Videokonferenzsystem BigBlueButton fur Schulen vom
Land zur Verfugung gestellt. Im Oktober 2023 hat das Bundesamt fir Sicherheit in der Infor-
mationstechnik (BSI) eine Codeanalyse dieses Produktes durchfiihren lassen und es wurden
Schwachstellen entdeckt. Die kritischen Lucken sind inzwischen geschlossen worden. Da das
BSI einen Fokus auf die Priufung von Opensource-Produkten gelegt hat, kdnnen hier schon
bei der Planung zur Verwendung solcher Produkte auf der Seite des BSI Informationen ein-
geholt werden, um den Schulerinnen, Schilern und Lehrkraften moglichst sichere Produkte
anzubieten.

Ein weiterer wichtiger Aspekt, der bei der Planung bericksichtigt werden muss, ist die Ent-
sorgung. Da beispielweise auf Endgeraten auch personliche Daten gespeichert werden, ist
hier eine sichere Entsorgung notwendig. Diese ist wesentlich kostspieliger als das Entsorgen
der Hardware.

. Wo kdénnen IT-Assets bezogen werden?

. Welche vergaberechtlichen Aspekte sind zu beachten?
Beschaffung

. Welche Rolle spielen Beschaffungskooperationen?

. Wie kdnnen Mengenrabatte erzielt werden?

. Welche alternativen Produkte stehen zur Verfigung?

. Soll das IT-Asset erworben, geliehen oder als Service beschafft werden?
. Welche Kosten entstehen durch Schulungen des Personals?

. Wie nachhaltig sind die IT-Assets?

Die Bewertung der Nachhaltigkeit von IT-Assets sollte auf konkreten Kriterien beruhen, die
im Vergabeverfahren berucksichtigt werden. Dazu zahlen unter anderem die Reparierbarkeit,
die Verflgbarkeit von Software-Updates, die Lebensdauer der Akkus, transparente Angaben
zu COO-Emissionen in der Produktion sowie Herstellerprogramme zur Ricknahme und Wie-
derverwertung. Die Einbindung solcher Kriterien tragt dazu bei, die Umweltfolgen zu mini-
mieren und kommunale Nachhaltigkeitsziele zu unterstttzen.

Vor allem wahrend der Covid-19-Pandemie und durch den DigitalPakt Schule ist das Thema
Beschaffung verstarkt in den Vordergrund gerickt. Lieferschwierigkeiten von Anbietern auf-
grund der Fulle von Nachfragen oder Ausverkauf des gewlnschten Endgerates, nachdem die
Planung und Ausschreibung abgeschlossen war, waren und sind nur zwei Grinde fir Heraus-
forderungen bei dem Wunsch nach neuen IT-Assets.
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Daher wurden verschiedene Beschaffungsmodelle aus- und/oder neu aufgebaut.
. Rahmenvertrage mit Hard- und Softwareanbietern

. Beitritt zu einem Verband, der auch beschafft und somit Inhouse beauftragt werden
kann

. Zusammenschluss mehrerer Kommunen zur Beschaffung, um aufgrund der Menge
gunstigere Preise zu erhalten

@ Gute Praxis

In Brandenburg bietet der DIKOM (Zweckverband Digitale Kommune Brandenburg) seinen
Mitgliedern die Inhousebeschaffung an. Dies beschleunigt den Beschaffungsprozess, hat
aber auch seine Grenzen bei Sonderwunschen.

. Wie gelangt das IT-Asset in die Praxis?

. Wer bendtigt das IT-Asset wo und wie?

. Welche anderen Termine sind bei der Planung zu beachten?

. Durch wen erfolgt die Inbetriebnahme?

. Was ist im Falle eines Umzugs des IT-Assets zu beachten?

. Wie erfolgen die Inventarisierung und das Einpflegen in die ITAM-Software?
. Soll die Inventarisierung der IT-Assets cloudbasiert erfolgen?

Die Inbetriebnahme erfordert weitere Grundlagen der Informationssicherheit. So sollten die
Nutzenden zu Sicherheits- und Datenschutzvorgaben geschult werden. Daruber hinaus ist
zu beachten, dass alle IT-Assets so in einem ITAM aufgenommen werden, sodass immer ein
Uberblick besteht, wer diese gerade besitzt und somit die Verantwortung dafiir tragt. Dies
kann gerade bei Endgeraten, die nach dem Prinzip GYOD (Get your own Device) beschafft
werden, dazu fuhren, dass mit Eltern, Schulerinnen und Schilern Vertrage geschlossen wer-
den mussen, um Sicherheits- und Nutzungsbedingungen festzulegen.

Ein nachhaltiges IT-Management umfasst auerdem Malinahmen zur ressourcenschonen-
den Nutzung von Geraten im laufenden Betrieb. Dazu gehdren energieoptimierte Konfigu-
rationen, Schulungen zum sorgsamen Umgang, die Nutzung langlebiger Schutzausrustung
sowie klare Regelungen zu Reparatur und Ersatzbeschaffung. Eine strukturierte Nutzungs-
politik erhoht die Lebensdauer der Gerate, sondern reduziert auch laufende Kosten und Um-
weltbelastungen.
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Gute Praxis

Ein Schultrager wollte bei GYOD-Geraten das Tracking Uber das MDM einschalten. Die Schu-
lerinnen und Schuler empfanden das als Eingriff in die Privatsphare, da sie nicht wollten, dass
der Schultrager weil3, wo sie sich mit dem Tablet befinden. Das Tracking bietet jedoch die
Méglichkeit nachzuvollziehen, wo sich gestohlene Gerate befinden. Ein Kompromiss wurde
ausgehandelt, um den Personlichkeitsrechten der Schiilerinnen und Schiler und den Anfor-
derungen des Schultragers gerecht zu werden. Das Tracking wurde nur bei einer Verlustmel-
dung aktiviert.

. Wie erfolgt der Zugriff (vor Ort vs. remote)?

. Wie regelmaRig erfolgt die Wartung?

. Wie wird die Wartung dokumentiert?

. Wer fihrt die Wartung durch?

. Auf welche Garantiezeiten ist zu achten?

. Welches IT-Asset wird nicht vom Hersteller unterstitzt?

IT-Assets mUssen gewartet und gepruft werden. Zur Sicherheit ist es notwendig, regelmaRig
Updates aufzuspielen. Dies sollte im ITAM, kann aber auch im Supportkonzept und Ticketsys-
tem hinterlegt werden. DarUber hinaus ist es sinnvoll ein Mobile Device Management (MDM)
zu nutzen, um Software auf Endgerate aufzuspielen beziehungsweise zu |6schen, da dies fur
mehrere Gerate gleichzeitig erfolgen kann.

Regelmalige Wartung ist ein zentraler Faktor fur nachhaltiges IT-Management, da sie die Nut-
zungsdauer von Geraten erheblich verlangert. Dies umfasst die planmalige Durchfihrung
von Funktionsprufungen, die frihzeitige Erkennung verschleil3anfalliger Komponenten sowie
die bevorzugte Durchfiihrung von Reparaturen gegeniber Ersatzbeschaffungen. Daruber hi-

naus kénnen Refurbishing-Programme oder Kooperationen mit lokalen Dienstleistern helfen,
Altgerate weiterzuverwenden anstatt sie zu entsorgen.

Gute Praxis

Ein Schultrager berichtete von einer Schule, die aus padagogischen Griinden die Funktionen
fUr Foto- und Videoaufnahmen der Tablets nur einschalten lasst, wenn sie fur ein Projekt be-
notigt werden. AnschlieBend bitten sie die Schul-IT, diese wieder zu sperren.
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. Welche Faktoren fuihren zu einer Entsorgung?

. Wer entscheidet, ob ein IT-Asset entsorgt wird? Aussonderung

. Welche umweltbezogenen Faktoren sind zu beachten?

. Wie kénnen die Daten gesichert werden?

. Wie werden Daten richtig geldscht?

. Mit welchen Kosten ist im Fall einer Entsorgung zu rechnen?

. Welche laufenden Vertrage mussen geklndigt werden?

Bevor ein IT-Asset endgultig ausgesondert wird, sollte gepruft werden, ob eine Weiterverwen-
dung moglich ist - etwa durch interne Weitergabe, Spenden oder Refurbishing. Ein nachhalti-
ges Lebenszyklusmanagement setzt darauf, Gerate moglichst lange im Einsatz zu halten und
ihre Restnutzbarkeit optimal auszuschépfen. Erst wenn diese Mdoglichkeiten ausgeschopft
sind, sollte eine umweltgerechte Entsorgung gemal3 DIN-Standards erfolgen. Darlber hinaus

ist auf eine BSI-konforme L&schung der Daten zu achten - ob durch eine geeignete Software
oder eine physische Zerstorung.

@ Gute Praxis

Ein Schultrager stellt den Schulerinnen und Schulern eine 1:1 Ausstattung von Tablets zur
Verflgung. Es traten haufig Schaden im Display auf, diese sind haufig zerbrochen. Die Er-
neuerung des Displays kostete ca. 70% des Neuerwerbs. Hier muss eine Entscheidung getrof-
fen werden, ob die sichere Entsorgung des beschadigten Gerates und der Neuerwerb eines
gleichwertigen, aber aktuelleren Gerates sinnvoller ist als die Reparatur.
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Fazit und Empfehlungen

Durch Digitalisierung des Unterrichts erhoht sich die Notwendigkeit IT-Assets anzuschaffen
und den Schulen zur Verfigung zu stellen. Durch den DigitalPakt Schule haben viele Schul-
trager in kurzer Zeit viele IT-Assets beschafft. Hinzu kommen die vorhandenen IT-Assets und
solche, die von Schule Uber Fordervereine etc. selbst erworben werden.

Beim Blick auf die IT-Assets sollten stets auch Nachhaltigkeitsaspekte berutcksichtigt werden.
Dabei ist zu berucksichtigen, dass Nachhaltigkeit stets soziale, 6kologische und 6konomische
Dimensionen bertcksichtigt. Ein effektives ITAM ermdglicht einen vielfaltigen Blick auf die IT-
Assets und eine nachhaltige Handlungsweise. Ein durchgangiges Lebenszyklusmanagement
unterstitzt auBerdem Schultrager dabei, nachhaltige Entscheidungen systematisch in allen
Phasen - von der Beschaffung Uber Nutzung und Wartung bis zur Aussonderung - zu veran-
kern. Dies fordert einen verantwortungsvollen Umgang mit Ressourcen und starkt gleichzei-
tig die wirtschaftliche Planungssicherheit und verbessert die dkologische Gesamtbilanz der
Schul-IT.

Ob das ITAM durch eine Software oder mit einer einfachen Tabellen umgesetzt wird, ist eine
Entscheidung, die Sie als Schultréger treffen. Um Sie dabei zu unterstitzen, indem Sie An-
forderungen fir Leistungsbeschreibungen definieren, nutzen Sie gerne die Umsetzungshilfe
zum IT-Assetmanagement. Dort finden Sie wertvolle Tipps.

Autorinnen und Autoren

Uta Fiedler (PD - Berater der 6ffentlichen Hand GmbH)
Kathrin Heim (SynTAGit GmbH)

Simon Knoll (SynTAGit GmbH)
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Glossar

Bring Your Own Device Ausstattungskonzept, bei dem Mitarbeitende sowie Schilerinnen und Schiler ihre persénlichen elek-

(BYOD) tronischen Gerate wie Smartphones, Laptops oder Tablets flr schulische Zwecke verwenden.

Get Your Own Device (GYOD) Ausstattungskonzept, bei dem Schilerinnen und Schiler bzw. deren Eltern ein konkretes Gerat bzw.
einen Geratetyp nach Vorgaben der Schule anschaffen, welches in einem MDM verwaltet wird.

Informationssicherheit Die Informationssicherheit umfasst den Schutz samtlicher Informationswerte in einem Informations-
verbund. Der Informationsverbund kann die gesamte Institution - der Schultrager mit den dazugeho-
rigen Schulen oder aber nur klar definierbare Teilbereiche beinhalten. Dies bedeutet, dass beispiels-
weise zunachst erst einmal eine Schule betrachtet und als Informationsverbund festgelegt wird. Zu
einem Informationsverbund gehéren dann alle Objekte, die relevante Teile der Schul-IT sind. Dies
sind sowohl (1) Raume, inkl. hdusliche Arbeitsplatze, (2) IT-Systeme wie Server, stationdre und mobile
Endgerate, und (3) Netze, z. B. WLAN Netze, Firewalls, Router sowie (4) Anwendungen, wie Office Pro-
dukte oder Dateiablage. Informationswerte sind dabei alle Daten in digitaler (Dateien) und materieller
Form (z. B. Ausdrucke, handschriftliche Notizen) sowie das Know-how der Mitarbeitenden.

Information Technology ITIL stellt eine Sammlung von Prozessen und Aufgaben dar, die fur das IT-Service-Management als

Infrastructure Library (ITIL) Best Practices angesehen werden. ITIL wird fur die Gestaltung und Optimierung der IT-Service-Ma-
nagement-Prozesse genutzt..

Mobile Device Management MDM ist eine IT-Managementtechnologie, die darauf abzielt, mobile Endgerate wie Smartphones, Ta-

(MDM) blets und Laptops zentral zu verwalten und zu Gberwachen. Der Hauptzweck von MDM besteht darin,

die Sicherheit und Effizienz der mobilen Geratenutzung in Unternehmen zu gewahrleisten.
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